DOKUMENTACJA
POWYKONAWCZA
SIECI GMINY CHELMIEC



Wstep

Opracowanie powstato w ramach realizacji projektu ,Internecik tez dla dzieci — Etap V — budowa i
instalacja lub dzierzawa infrastruktury oraz gruntu do jej instalacji, zakup urzadzen odbiorczych oraz koszty
podigczenia do sieci.” w Gminie Chetmiec finansowanego z ze $rodkéw Europejskiego Funduszu Rozwoju

Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka.

Dokument ten okresla technologie jakie zostaly uzyte do budowy sieci szerokopasmowej w Gminie

Chelmiec i przekazanie w uzytkowanie wszystkich elementéw opisywanego systemu.

Infrastruktura sieci zostata oparta o technologie bezprzewodowe z wykorzystaniem nastepujacych

czestotliwosci:

o Radiolinie cyfrowe — licencjonowane pasma radiowe w przedziale od 22 GHz do 34 GHz
o Stacje bazowe LTE - licencjonowane pasmo radiowe w przedziale 3.6-3,8GHz

o Punkty dostepowe — pasmo radiowe niewymagajace pozwolenia 2,4GHz i 5,4 GHz

Szkielet sieci zostat oparty o sie¢ radiowg {gczaca wezly rdzeniowe sieci. Warstwa rdzenia zapewnia

wydajnosc¢ i dostepnos¢ budowanej sieci gminnej

Ogolne zatozenia oraz przyjete nazewnictwo

Projekt zostat opracowany z wykorzystaniem tréjwarstwowego modelu sieci, z podziatem na warstwe
rdzeniowa, dystrybucyjna i dostepowa.

o Warstwa rdzeniowa ktorg okreslajg wezty rdzeniowe

o Warstwa dystrybucyjna ktérg okreslajg wezly dystrybucyjne i potaczenia dystrybucyjne

o Warstwa dostepowa ktdra okresla siec dostepowa oraz stacje klienckie

Wezly sieci

Wezly rdzeniowe. Ponizej przedstawiono lokalizacje weztéw rdzeniowych wraz z ich nazwami
o  Gtéwny Wezet Dystrybucyjny — budynek Gminy Chetmiec
o WRO1 dziatka 1/5 wtasnos¢é Gminy Chelmiec
o WRO02 budynek szkoty w Boguszowej
o WRO03 budynek szkoty w Wielogtowach
o \WRO04 dziatka 238/11 Kunow wiasno$¢ Gminy Chetmiec
o WRO05 dziatka 1291 Paszyn wtasno$¢ Gminy Chelmiec

Wezly dostgpowe




e WDO01 Szkota Podstawowa w Biczycach Dolnych
o WDO02 Szkota Podstawowa w Chetmcu

o WDO03 Szkota Podstawowa w Chomranicach

o WDO04 Szkota Podstawowa w Januszowej

e WDO05 Dom Kultury w Klimkéwce

o WDO06 Szkota Podstawowa w Krasnym Potockim
o WDO07 Szkota Podstawowa w Trzetrzewinie

e \WDO08 Stacja w Paszynie dom prywatny

o WDO09 Szkota Podstawowa w Librantowej

o WD10 Szkota Podstawowa w Paszynie

e WD11 Szkota Podstawowa w Rdziostowie

o WD12 dziatka 651/1 Pigtkowa wtasno$¢ Gminy Chetmiec
e WD13 Szkota Podstawowa w Swiniarsku

e \WD14 Szkota Podstawowa w Marcinkowicach

o WD15 Stacja w Paszynie dom prywatny

Warstwa Szkieletowa (Rdzeniowa)

W ramach budowy warstwy szkieletowej wyposazono w urzadzenia do kontroli sieci WiFi i LTE Gléwny Wezet
Dystrybucyjny w serwerowni w budynku Gminy Chelmiec. W skiad wyposazenia weszly ponizsze urzadzenia:

o Szafa teleinformatyczna 42U z wyposazeniem

o Przetgcznik rdzeniowy L3 Cisco WS-C3560X

o Urzadzenie bezpieczerstwa sieciowego Cisco ASA-5515

e System zarzgdzania siecig LTE Huawei eCNS610

o Kontroler sieci WLAN Cisco AIR-CT5508 wraz z licencjg na obstuge 25 AP

o Zasilacz awaryjny Fideltronik ARES3000RACK plus modut bateryjny MB4814RACK

o Serwer Fujitsu RX300S8

e System pamieci masowej Qunap TS-469U-RP z zamontowanym 4 dyskami o pojemnosci 2TB
kazdy

e Stacja do zarzgdzania siecig komputer PC HP6300Pro

Do Gtéwnego Wezta Dystrybucyjnego doprowadzono tacze internetowe klasy operatorskiej o przepustowosci
100Mbit

Wybudowano i wyposazono 5 Weztéw Rdzeniowych: dwa WR umiejscowiono w budynkach szkolnych, trzy
WR stanowig osobne konstrukcje wsporcze, wieze antenowe strunobetonowe z wyposazeniem. Na budowe
wiez uzyskano stosowne pozwolenia budowalne. Dokumentacja powykonawcza budowli wymagajacych

pozwoleri budowlanych stanowi osobne opracowania.




Warstwa Dostepowa

Warstwa dostepowa zostata oparta na o technologie LTE pracujaca w paémie licencjonowanym, radiolinie

klasy operatorskiej (potgczenia pomiedzy weztami rdzeniowymi) pracujgce w zarezerwowanych

czestotliwosciach oraz technologie WiFi pracujgca w pasémie otwarty.

Potgczenia pomiedzy Weztami Rdzeniowymi.

W ramach prac zainstalowano pigé radiolinii pracujgcych w zarezerwowanych czestotliwosciach.

Zastosowano urzadzenia firmy Ceragon wraz z antenami radioliniowymi o srdnicach 60 cm i 120cm.

Na prace radiolinii uzyskano stosowne pozwolenia radiowe wydane przez Prezesa Urzgdu Komunikacji

Elektronicznej wazne do 31 grudnia 2024 roku

Radiolinia WR01-WR02 pracujgca w pasmie 23GHz, szeroko$¢ kanatu 28MHz, plan 23A28.
Srodkowa czestotliwo$é kanatu z dolnej potowy zakresu czestotliwosci 22,47GHz, z grnej potowy
czestotliwosci 23,478GHz

Radiolinia GWD-WRO03 pracujgca w pasmie 32GHz szeroko$¢ kanatu 28MHz, plan 32A28.
Srodkowa czestotliwoé¢ kanatu z dolnej potowy zakresu czestotliwosci 32,361GHz, z gornej
potowy czestotliwosci 33,173GHz

Radiolinia WR03-WR01 pracujgca w pasmie 32GHZ szeroko$¢ kanatu 28MHz, plan 32A28.
Srodkowa czestotliwo$é kanatu z dolnej potowy zakresu czestotliwosci 32,5657GHz, z gérnej
potowy czestotliwosci 33,369GHz

Radiolinia WR01-WR04 pracujgca w pasmie 23GHz, szerokos¢ kanatu 28MHz, plan 23A28.
Srodkowa czestotliwo$é kanatu z dolnej potowy zakresu czestotliwosci 22,134GHz, z gornej
potowy czestotliwosci 23,14ZGH2 o
Radiolinia WR01-WR02. plialé:ljjaca"w'paémie 23GHz, szeroko$¢ kanatu 28MHz, plan 23A28.
Srodkowa czestotliwos¢ kanatu z dolnej potowy zakresu czestotliwoséci 22,47GHz, z gérnej potowy
czestotliwosci 23,478GHz

Radiolinie pomiedzy Weztami Rdzeniowymi i Weztami dostgpowymi oparto o technologie radiowa WiFi

pracujgcg w czestotliwosciach 5470-5725 w pasmie otwartym.

W Polsce pasma radiowe nie wymagajace pozwolenia sg uregulowane Rozporzadzeniem Ministra

Infrastruktury z dnia 24 pazdziernika 2005r. w sprawie urzgdzen radiowych nadawczych lub nadawczo -
odbiorczych, ktére moga by¢ uzywane bez pozwolenia (Dz.U z 2005r Nr 230, Poz. 1955). Zgodnie z tym

rozporzadzeniem, urzadzenia radiowe moga by¢ stosowane bez pozwolenia jezeli spetniajg nastepujace

warunki:

a)

w pasmie 2400 + 2483,5 MHz - (standard: 802.11b/g)

stosujg modulacje szerokopasmowa, moc wypromieniowywana EIRP jest mniejsza lub réowna 100mW

b)

w pasmie 5470 + 5725 MHz - (standard: 802.11a)




pozwalajg na sterowanie mocg (w zakresie minimum 3dB) w celu unikniecia zakiécen, umozliwiajg

dynamiczny wyboér czestotliwosci (DFS), moc wypromieniowywana EIRP jest nie wigksza niz 1W

Wyposazenie Gtéwnego Wezia Dystrybucyjnego

o Szafa teleinformatyczna 42U z wyposazeniem

o Przetgcznik rdzeniowy L3 Cisco WS-C3560X

o Urzadzenie bezpieczenstwa sieciowego Cisco ASA-5515

o System zarzgdzania siecig LTE Huawei eCNS610

o Kontroler sieci WLAN Cisco AIR-CT5508 wraz z licencjg na obstuge 25 AP

o Zasilacz awaryjny Fideltronik ARES3000RACK plus modut bateryjny MB4814RACK

o Serwer Fujitsu RX300S8

e System pamieci masowej Qunap TS-469U-RP z zamontowanym 4 dyskami o pojemnosci 2TB
kazdy

o Stacja do zarzadzania siecig komputer PC HP6300Pro

Opisy i specyfikacja techniczna urzadzen

o Szafa teleinformatyczna 42U z wyposazeniem

Symbol SSR-42 o wymiarach 800x1000 wyposazona w wentylatory chtodzgce

o Przelgcznik rdzeniowy L3 Cisco WS-C3560X




Cechy zarzadzania

Przetgcznik wielowarstwowy L2/L3

Obstuga jakos¢ serwisu (QoS) Tak

Typ przetgcznika Managed
Lacznosé

Podstawowe przetgczanie RJ-45 Liczba portéw
Ethernet

Podstawowe przetgczania Ethernet RJ-45 porty
typ

Gigabit Ethernet (10/100/1000)

Sie¢ komputerowa

IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q, IEEE 802.1s,
IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab,
IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3af, IEEE 802.3at,
IEEE 802.3u, IEEE 802.3x, IEEE 802.3z

Standardy komunikacyjne

Petny dupleks Tak
Klient DHCP Tak
Protokét drzewa rozpinajgcego Tak
Automatyczne MDI/MDI-X Tak
Obstuga sieci VLAN Tak
Kontrola wzrostu natezenia ruchu Tak
Obstuga 10G Nie
Agregator potgczenia Tak
Serwer DHCP Tak
IGMP snooping Tak

Przekazanie (audycja) Danych
Przepustowos¢ rutowania/przetgczania 160 Gbit/s

Wielkosc tabeli adresow 12000 wejscia




Liczba VLANs

Zgodny z Jumbo Frames

Statyczna ochrona portu

Obstuguje SSH/SSL

Protokoly zarzgdzajace

Protokot Data link

Mozliwosci montowania w stelazu
Kolor
Rozmiar uktadu

Diody LED

Certyfikaty

Wiezowy

Pojemno$¢ pamieci wewnetrznej
Wielko$¢ pamieci flash

MTBF (Sredni okres miedzyawaryjny)

Napiecie wejsciowe AC
Pobo6r mocy
Napiecie

Obstuga PoE

Zakres temperatur (eksploatacja)
Zakres temperatur (przechowywanie)
Zakres wilgotnosci wzglednej

Dopuszczalna wilgotnos¢ wzgledna

1005

Tak
Ochrona
Tak

Tak
Protokoly

SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet,
SNMP 3, SNMP 2¢, HTTP

Ethernet, Fast Ethernet, Gigabit Ethernet
Design

Tak

Turquoise

1U

Tak

FCC Part 15 (CFR 47) A, ICES-003 A, EN 55022 A, CISPR
22 A, AS/NZS 3548 A, BSMI A, VCCI A, EN 55024,
EN300386, EN 50082-1, EN 61000-3-2, EN 61000-3-3,
EN61000-4-2, EN61000-4-3, EN61000-4-4, EN61000-4-5,
EN61000-4-6, EN 61000-6-1

Praca
Nie
256 MB
64 MB
208218 godz

Zarzadzanie energig

100-240 V
350 W
100 - 240 V

Zasilanie przez Ethernet

Tak

Warunki zewnetrzne

-5-40 °C
-40-70 °C
5-95 %
5-95 %




Dopuszczalna wysoko$¢ podczas eksploataci

(np.m) 0-3000 m
Dopuszczalna wysoko$¢ (n.p.m.) 0-15000 m
Waga i rozmiary
Szerokos$¢ produktu 460 mm
Glebokos¢ urzadzenia 445 mm
Wysoko$¢ urzadzenia 44.5 mm
Waga produktu 7000 g

o Urzadzenie bezpieczenstwa sieciowego Cisco ASA-5515

T ‘J' ¥, - :
:EE,.”‘; ....".B.- ;l._.AJ

Firewall 5515-X jest zawansowang zaporg sieciowg nastgpnej generacji firmy Cisco wpisujacy sie
w promowang architekture Borderless Network. Architektura charakteryzuje sie zunifikowang komunikacjg bez
wzgledu na miejsce, uzytkownika, czas czy urzadzenie jednocze$nie zapewniajgc niezawodnosé,

bezpieczenstwo oraz elastycznosé.

Przekazanie (audycja) Danych

Przepustowos¢ Firewall 300 Mbit/s
Przepustowos¢ VPN 170 Mbit/s
tacznosé
Technologia fgcznosci Wired
Protokoly
Protokét Data link Fast Ethernet
Obstugiwane protokoty sieciowe IPSec

Ochrona




Szyfrowanie / bezpieczenstwo 3-DES, AES
Obstuguje VPN Tak

Zarzadzanie energiq

Poboér mocy 190 W
Pamiec
Pojemno$¢ pamieci wewnetrznej 256 MB

Artykuly Zaopatrzenia

Wielko$¢ pamieci flash 64 MB
Praca
Jednoczes$ni uzytkownicy 50000 uzytkownik(-nicy)

CE, CISPR 22 Class A, EN 60950, EN 61000-3-2, UL
1950, VCCI Class A ITE, IEC 60950, EN 61000-3-3, CSA

REpRY 22.2 No. 950, EN55022 Class A, AS/NZS 3260, AS/NZ
3548 Class A, FCC Part 15
Design
Rozmiar ukfadu 1U
Warunki zewnetrzne
Zakres temperatur (eksploatacja) 0-40 °C
Zakres wilgotnosci wzglednej 5-95 %
Waga i rozmiary
Wymiary produktu (SxGxW) 445 x 335 x 44 mm
Waga produktu 9100 ¢
Pozostate wiasciwosci
Standardowe rozwigzania komunikacyjne 10Base-T/100Base-TX
Funkcje regulowane VLAN
6x RJ-45
Inne potaczenia 2x USB2.0 (4-PIN USB Type A)
1x aux - RJ-45
Zasilanie 120/230 V ( 50/60 Hz )

Typ zasilacza AC




o System zarzgdzania siecig LTE Huawei eCNS610

Cecha

Procesor

Pamigé

Dyski twarde
System operacyjny
Liczba portow

Zasilanie

Wymiary (WxDxH)

Waga

Opis

2xE5-2640
48GB
2x300GB
SUSE Linux
4 GE

AC: 100V-240V
DC: -48V do -60V
750W

447 mm x 740 mm x 87.5 mm

27kg




o Kontroler sieci WLAN Cisco AIR-CT5508 wraz z licencjg na obstuge 25 AP

Gléwna role w wybudowanej sieci odgrywa kontroler WLAN firmy Cisco 5508 z wgrang licencjg umozliwiajaca
obstuge réwnolegle do 25 bezprzewodowych punktéw dostepowych. Platforma umozliwia rozbudowe do 500
AP za pomocg odpowiedniej licencji bez potrzeby zmiany sprzetowej. Dostarczone urzadzenie obstuguje 24
bezprzewodowe punkty dostepowe AP.

Podstawowym zadaniem kontrolera jest zapewnienie zaawansowanych mechanizméw dynamicznej
kontroli zasobow radiowych (RRM - Radio Resource Management), co przekiada sie¢ na monitoring w czasie

rzeczywistym wszystkich istotnych parametréw sieci radiowej (Srodowiska radiowego) a w szczegélnosci:

. wykrywanie interferencji migdzykanatowych,

. pomiar poziomu szumoéw w otoczeniu punktéw dostepowych,

. monitoring catkowitego obcigzenia sieci,

. monitoring zasiegu (poziomu RSSI i SNR dla wszystkich klientéw),
. detekcji obcych AP, obcych klientow WiFi.

Na podstawie monitorowanych parametréw system okresowo rekonfiguruje sie¢ 802.11 (wg zasad
okreslonych przez operatora), w celu optymalizacji efektywnosci jej pracy. Rekonfiguracja taka polega na:

. dynamicznej alokacji kanatow,

. regulacji mocy nadajnikow w celu optymalizacji zasiggu i pojemnosci systemu,
. dynamicznym roziozenia klientéw pomiedzy sgsiednie AP,

. automatycznej konfiguracji nowo dodanych AP,

. wykrywaniu i niwelowaniu czarnych dziur.

Rozwigzanie oparte o RRM pozwala unikna¢ ztozonej analizy danych z pojedynczych AP i recznej

rekonfiguraciji.

Protokoly
Protokoly zarzadzajace SNMP v1, v2¢, v3, Telnet, TFTP, SNTP, HTTP

IEEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e,

Protokét Data link
802.11h, 802.11n




Szyfrowanie / bezpieczenstwo

Metoda autentycznosci

Cechy sieci
Technologia okablowania

Szybkos¢ przesytania danych

Inne potgczenia

Wymiary produktu (SxGxW)
Waga produktu

Zasilanie
Poboér mocy

Emisja ciepta

Zakres temperatur (eksploatacja)

Zakres temperatur (przechowywanie)

Zakres wilgotnosci wzglednej

Dopuszczalna wilgotnosé wzgledna

Diody LED

Rozmiar uktadu

Bezpieczenstwo

Ochrona
WPA
IEEE 802.1X, RADIUS, TACACS
Sie¢ komputerowa
Ethernet, Fast Ethernet, Gigabit Ethernet

10BASE-T, 100BASE-TX, 1000BASE-T, 1000BASE-SX,
1000-BASE-LH

0.1 Gbit/s
tacznosé
3x 10/100/1000 Mbps Ethernet (RJ45), 1x RS232, 1x mini-
uUsSB
Waga i rozmiary
440 x 539 x 44.5 mm
9100 g
Zarzadzanie energig

100 - 240 VAC, 50/60 Hz
115 W

392 BTU/godz

Warunki zewnetrzne

0-40 °C

-20-70 °C

10-95 %

10-95 %

Wskazywanie
Tak
Szczegoly Techniczne
SFP
Zaswiadczenia

UL 60950-1:2003, EN 60950:2000




o Zasilacz awaryjny Fideltronik ARES3000RACK plus modut bateryjny MB4814RACK

Zasilacz awaryjny z modutem bateryjnym pozwala na podtrzymanie zasilania przy chwilowych
brakach napiecia. W przypadku dtugotrwatego zaniku zasilania UPS zapewni wylgczenie urzadzen

a nastepnie ich uruchomienie po powrocie zasilania.

Technologia line interactive
Moc 3000VA (1800W)
Czas podtrzymania (dla 80% obc.) 12 min**

Uktad AVR tak

Interfejs komunikacyjny tak

Oprogramowanie UPS Monitor Do pobrania
Ochrona linii telefonicznej tak
Wysokos¢ 3U

Czas podtrzymania zasilacza w zaleznosci od obcigzenia

Moc [VA] 150 300 600 1000 1500 2000 2400 3000
Czas bez modutu [min] o 0 0 O 0 0 0 0
Czas z 1xMB4814 [min] 300 165 80 40 20 14 12 9
Czas z 2xMB4814 [min] 700 350 180 86 53 32 26 24




e Serwer Fujitsu RX300S8

Platforma PRIMERGY RX300 S8 charakteryzuje sie duzym potencjatem rozbudowy podstawowej
konfiguracji. Serwer wyposazony jest w dwa redundantne zasilacze oraz osiem zatok dyskowe 2,5" typu Hot-

Swap (trzy wykorzystane), dwa interfejsy sieciowe 1GbE oraz port zarzgdzania zdalnego.

Nazwa Opis ilos¢
Platforma PY RX300S8 8x2.5 1
Procesor Intel Xeon E5-2630v2 6C/12T 2.60GHz 15MB 1
Karta Independent Mode Installation 1
Pamig¢ 4GB (1x4GB) 1Rx4 L DDR3-1600 R ECC 4
Naped optyczny DVD-RW supermulti slimline SATA 1
Dyski twarde HD SAS 6G 300GB 10K HOT PL 2.5" EP 3
Kontroler RAID Ctrl SAS 6G 1GB (D3116C) 1
Opcja kontrolera RAID Ctrl FBU option with 25cm cable 1
Opcja kontrolera TFM Module for FBU option on D3116 1
Szyny montazowe Rack Mount Kit F1-C S7 LV 1
Akcesoria montazowe | Mounting in symmetrical Racks 1
Organizer Rack Cable Arm 2U 1
Lokalizacja region kit APAC/EMEA/India 1
Zasilanie Modular PSU 450W platinum hp 2
Przewody zasilajgce | Cable powercord rack, 4m, grey 2




o System pamieci masowej Qunap TS-469U-RP z zamontowanym 4 dyskami o pojemnosci 2TB

kazdy

LED Indicatars: USB,
Status. HDD1, HDD2.
HDD3, HDD 4 & LAN

ussaoe

One Touch Copy Bution @

Power Buiton @

eSATAx2 @
USB30x2 e
GigalANx2 e

VGA {Reserved) @
Password & Network Settings @

Reset Bution USB20x4 e
Power Connector @

System pamieci masowej (serwer plikow) QNAP TS-469U-RP+ zapewnia wysokg wydajno$¢ oraz

bezawaryjnoé¢ dla danych wymagajacych przechowywania oraz udostgpniania. Udostepnianie plikow,
wirtualizacja (VMware, Citrix, Hyper-V), archiwizacja, zdalny dostep do plikéw czy serwer FTP to podstawowe
funkcje urzadzenia. Dzieki obstudze jezyka PHP oraz baz danych moze pracowac jako serwer hostingowy.
Zapewnia bezpieczenstwo mozliwoscig pracy w trybie RAID 0,1,5,6, 10. Dyski mogg by¢ wymieniane podczas
pracy bez wylgczania urzadzenia. Mozliwa zmiana trybu i wielkoéci wolumenu bez utraty danych. Model ten

zapewnia transfer max. na poziomie 220MB/s.

Procesor

Pamigc

Flash Memory

Dyski twarde

Zatoki na dyski twarde

Porty LAN

Wskazniki LED

usB

Intel® Atom™ 2.13GHz Dual-core Processor

1GB RAM (Expandable RAM, up to 3GB)

512MB DOM

4 x 3.5" or 2.5” SATA 6Gb/s, SATA 3Gb/s hard
drive or SSD.

4 x Hot-swappable z blokadg
2 x Gigabit RJ-45 Ethernet port
Status, LAN, USB, HDD 1, HDD 2, HDD3, HDD4

2 x USB 3.0 port
5 x USB 2.0 port




eSATA
Przyciski
Alarm

Format

Wymiary

Waga

Pobor mocy

Temperatura
Wilgotnos¢
Zasilanie
Zabezpieczenia
VGA

Wentylatory

2 x eSATA port (Back)

System: Power , USB One-Touch-Backup, Reset
Ostrzezenia systemowe

1U, Rackmount

44 (H) x 439 (W) x 499 (D) mm
1.73 (H) x 17.28 (W) x 19.65 (D) inch

7.63 kg (16.82 Ibs)

uspienie: 37W
praca:52W
wytgczony 1W

0-40°C

5~95% RH

100-240V AC, 50/60Hz, Redundantne 250W
K-lock slot zabezpieczenia

Port VGA serwisowy

2x4cm, 12V DC




o Stacja do zarzgdzania siecig komputer PC HP6300Pro

Producent

Gwarancja

procesor

model procesora

pojemnos¢ pamieci DRAM

karta graficzna

pojemnos¢ dysku twardego

naped optyczny

zewnetrzne porty we-wy

oprogramowanie

akcesoria

Format ekranu monitora

Przekatna ekranu

HP

3 lata w serwisie zewnetrznym

Intel Core i3

i3-3220 (3.3 GHz, 3 MB Cache)

4GB

zintegrowana

500 GB

DVD+/-RW

6 x USB
4xUSB 3.0
1xVGA
1x RJ45

Windows 7 Professional 64

karta sieciowa Intel 82579LM Gigabit

panoramiczny

20 cali




Wielko$¢ plamki

Typ panela LCD

Technologia podswietlenia

Obstuga technologii 3D

Naktadka dotykowa na ekran

Zalecana rozdzielczo$¢ obrazu

Czest. odéwiezania przy zalecanej rozdzielczo$ci

Czestotliwo$¢ odchylania poziomego

Czestotliwo$¢ odchylenia pionowego

Czas reakcji matrycy

Jasnosc¢

Kontrast

Kat widzenia poziomy

Kat widzenia pionowy

Liczba wyswietlanych koloréw

Regulacja cyfrowa (OSD)

0,277 mm

TFTTN

LED

Nie

Nie

1600 x 900 pikseli

60 Hz

24-83 kHz

50-76 Hz

5ms

250 cd/m2

e 1000:1
e 3000000:1

170 stopni

160 stopni

16,7 min

Tak




LINIE RADIOWE

1 Radiolinia cyfrowa Ceragon FibeAir IP-10

Ceragon FibeAir IP-10
charakteryzujacym sie wysokg przepustowoscig i niezawodnoscia. Urzadzenie obejmuje cate spektrum

kompleksowym rozwigzaniem sieciowy klasy operatorskiej

licencjonowanych czestotliwoéci. Radiolinia sktada sie z czgsci wewnetrznej (IDU) i zewnetrznej (ODU). IDU z

ODU potaczone sg kablem koncentrycznym (50 Ohm) $redniej czestotliwosci, ktérego rolg jest dwukierunkowa

transmisja danych, sygnatéw kontrolnych oraz zasilania. Element IDU zawiera ukfady zasilania, modulacji i

demodulacji oraz interfejsy fizyczne. IDU z ODU potaczone jest pojedynczym kablem koncentrycznym.

Parametry techniczne Ceragon IP-10G

Wspierane konfiguracje

Radiowe pasma pracy

Szerokosci kanatow radiowych

Modulacje

Porty Ethernet w module IDM

Interfejsy E1 (IP-10G)

Zakres przepustowosci

Zakres mocy nadawania
Modulacja adaptacyjna ACM
XPIC

MultiRadio

QoS

MetroSwitch / switch zarzadzalny
SyncE

Mozliwe tgcze asymetryczne

1+0, 1+1 protekcja (2xIDU), 2+0 (XPIC), N+N

6, 7,8, 10, 10.5, 11, 13, 15, 18, 23, 24,26, 28,
32, 38, 42 GHz

3.5,7, 14, 28, 56 MHz
QPSK, 8PSK oraz 16, 32, 64, 128, 256 QAM

5 x 10/100, 2x10/100/1000
(Combo: elektryczny lub SFP)

16xE1 (32xE1 z modutem rozszerzen)
10 — 372 Mbps

od -10 do 24 dBm

TAK

TAK

TAK

TAK

TAK

TAK

TAK




Wysoko$¢ 1U

Maksymalny pobér mocy 51 W

Radiolinie cyfrowe zostaly wyposazone w licencje pozwalajace na transmisje z przepustowoscia do
100 Mb/s.

OoDuU

Ay T Ay

ODU jest elementem zewnetrznym radiolinii. Rodzaj ODU definiuje czestotliwo$é pracy radiolinii.
W projekcie wykorzystano ODU na pasma czestotliwosci: 23, 32 GHz. Element ODU montowany jest przy
antenie i zawiera nadajnik oraz odbiornik mikrofalowy. Odpowiada za dwukierunkowg transmisja danych,
sygnatéw kontrolnych oraz zasilania w paémie éredniej czestotliwosci,

Producent Ceragon
Zakres czestotliwosci 6-38GHz
Modulacje QPSK, 8, 16, 32, 64, 128, 256 QAM

Szeroko$c kanatow 7,10, 14, 20, 25, 28, 29.65, 29, 30, 40 ,50, 56




MHz

Mozliwe konfiguracje

1+1, 140, 2+0, 2+2

Wsparcie

PDH, SDH/SONET Ethernet

Anteny radiolini cyfrowych

Zastosowano dwa rozmiary $rednicy anten radiolinii: 60cm oraz 120cm

Parametry techniczne anteny 60cm

Symbol

VHLP2-23, VHLP2-32

Srednica anteny

60cm

Czestotliwos¢ operacyjna

21.200 — 23.600 GHz; 31.000 — 33.400 GHz

Odpornos$é na wiatr operacyjna 200km/h
Waga 17kg
Szeroko$é wigzki w pionie i poziomie 1,0°
Parametry techniczne anteny 120cm

Symbol VHLP4-23,
Srednica anteny 120cm




Czestotliwos¢ operacyjna 21.200 - 23.600 GHz

Odporno$¢ na wiatr operacyjna 200km/h
Waga 32kg
Szeroko$¢ wigzki w pionie i poziomie 0,8°

Zestawienie radiolinii cyfrowych

1.

Radiolinia cyfrowa link WR03 do GWD. Po obu stronach linku zastosowano anteny o $rednicy
60 cm. Radiolinia pracuje w czestotliwo$ciach 32,361 GHZ do 33,173 GHz, szerokos¢ kanatu
28MHz, plan 32A28. Pozwolenie na uzytkowanie czestotliwoéci jest wazne do 31 grudnia
2024 roku

Radiolinia cyfrowa link WR01 do WRO03. Po stronie WR01 zastosowano antene o $rednicy 120
cm po stronie WR03 antene o $rdnicy 60 cm. Radiolinia pracuje w czestotliwo$ciach 32,557
GHZ do 33,369 GHz, szeroko$¢ kanatu 28MHz, plan 32A28. Pozwolenie na uzytkowanie
czestotliwosci jest wazne do 31 grudnia 2024 roku

Radiolinia cyfrowa link WR01 do WR02. Po obu stronach linku zastosowano anteny o $rednicy
60 cm. Radiolinia pracuje w czestotliwoéciach 22,47 GHZ do 23,478 GHz, szeroko$¢ kanatu
28MHz, plan 23A28. Pozwolenie na uzytkowanie czestotliwosci jest wazne do 31 grudnia
2024 roku

Radiolinia cyfrowa link WR01 do WRO04. Po stronie WR01 zastosowano antene o $rednicy 120
cm po stronie WR04 antene o $rdnicy 60 cm. Radiolinia pracuje w czestotliwosciach 22,134
GHZ do 23,142 GHz, szerokosé¢ kanalu 28MHz, plan 23A28. Pozwolenie na uzytkowanie
czestotliwosci jest wazne do 31 grudnia 2024 roku

2adiolinia cyfrowa link WR01 do WRO05. Po obu stronach linku zastosowano anteny o $rednicy
50 cm. Radiolinia pracuje w czestotliwosciach 22,274 GHZ do 23,282 GHz, szerokos¢ kanatu
28MHz, plan 23A28. Pozwolenie na uzytkowanie czestotliwosci jest wazne do 31 grudnia
2024 roku

Linki pomiedzy weztami rdzeniowymi a wezatamu dostgpowymi zestawiono na urzgdzeniach Powerbridge i

NanoBeam M5 pracujgcych w ogdlnie dostepnych czestotliwosciach 5GHz.




Specyfikacja techniczna PowerBridge

Ubiquiti PowerBridge M5 to urzadzenie o bardzo duzej mocy pracujgce w nowym standardzie 802.11n 2x2
MIMO. Posiada dwupolaryzacyjng antene o zysku 26,5 dBi oraz modut radiowy o mocy max 27 dBm i czuto$ci
-96 dBm. Szczegodlne cechy to: duzy zasieg (50+ km) oraz realna wydajno$é¢ 150+ Mbps TCP/IP). Urzadzenie
zaprojektowane z myslg o zastosowaniach zewnetrznych typu PtP bridging oraz PTMP opartych na stacjach

bazowych pod kontrolg systemu Airmax.

Ubiquiti PowerBridge M5 pracuje w trybach Router lub Bridge. Interfejs WiFi wspiera tryby Access Point,
Access Point WDS, Client, Client WDS. PowerBridge M5 moze wspdipracowac z platforma opartg na systemie
MikroTik RotuerOS.

Urzadzenie wyposazone jest w procesor Atheros MIPS 24KC taktowany zegarem 400MHz, 32MB SDRAM,
8MB Flash oraz jeden port Ethernet 10/100Mbps. Zasilane jest przez pasywne PoE. Zasilacz z adapterem
PoE dostarczany jest w komplecie.

'Procesor iAtheros MIPS 24KC, 400MHz
iPamiec §64MB SDRAM, 8MB Flash

éZakres czestotliwosci  |3.3-3.8GHz
| i

Antena Zintegrowana antena Dual-Polarity

Zysk ;20 dBi

iPort EEtheme't' 10/100 BASE-TX (kat. 5, RJ-45)
;Zasilanie §24v, 1A PoE, w zestawie

Maksymalny pobor mocy |8 W
nymiary 445 X 416 x 34mm

‘Waga 3.82kg




;Materia} ?Plastik odporny na promieniowanie sloneczne

‘Temeratura pracy -30C to +80C

‘Max VSWR 1.5:1

Specyfikacja techniczna NanoBeam M5

Ubiquiti NanoBeam-M5-400 jest urzadzeniem serii NanoBeam (nastgpca urzgdzer serii NanoBridge).
NanoBeam-M5-400 stanowi kompletny systemem radiowym 802.11n MIMO 2x2 przeznaczony na pasmo
5GHz. Dzieki zastosowaniu ulepszonej konstrukcji skupia moc ukiadu radiowego w wezszej wigzce oraz
chroni przed interferencjg innych urzadzer i sieci - jest to szczegélnie wazne na obszarach gdzie wystepuje
duze zaszumienie. Wykorzystanie rozwigzania InnerFeed pozwolito na zintegrowanie promiennika anteny z
modutem radiowym i Routerem/Access Pointem. Antena charakteryzuje si¢ zyskiem 25dBi. Urzadzanie
zostalo wyposazone w zintegrowany modut radiowy o mocy do 28dbm oraz jeden port Ethernet
10/100/1000mbps Umozliwia to zestawienie bezprzewodowego potgczenia na odlegtosci przekraczajace
20km i uzyskanie realnej przepustowoséci TCP/IP dochodzacej do 150Mbps. Urzadzenie jest zasilane przez
pasywne PoE (zasilacz w komplecie).
Ubiquiti NanoBeam-M5-400 pracuje w trybach Router lub Bridge. Interfejs WiFi wspiera tryby Access Point,
Access Point WDS, Client, Client WDS

|Procesor ' IAtheros MIPS 74KC, 560 MHz
?Pamiéé ' " is4 MBDDR2, 8 MB Flash
{Inten‘ejsy sieciowe |1 X 10/100mbps Ethernet
éZakres czestotliwosci 5170- 5875MHz

Maksymalna moc ukiadu radiowego f26dBm z

%Maksymalny pobér mocy 6W




%Rodzaj zasilania
éWymiary

;Waga

\Zgodnosc
Zgodnos¢ z RoHS
|Temperatura pracy
'Wilgotnos¢

‘Wytrzymato$¢ na wibracje

;24v, 0.5A GigE PoE
§420x 420x 289mm
1.753 kg

[FCC, IC, CE

éTak

§-4o to 70° C

5 do 95%
%ETSI300-019-1 4

Zestawienie potgczen radiowych pomigdzy weztami sieci

Nazwa Wezta Potaczenie do | Urzgdzenie/ kolor | Adres IP
wezta patchcord (jezeli jest

kilka radiolinii w wezle)

GWD WRO03 CERAGON IP-10G 10.20.10.2

WRO04 WRO1 CERAGON IP-10G 168.192.1.9

WRO01 WRO03 CERAGON IP-10G/ | 168.192.1.5
z0lty

WRO01 WRO02 CERAGON IP- | 168.192.1.6
10G/czerwony

WRO01 WRO04 CERAGON IP- | 168.192.1.8
10G/fioletowy

WRO1 WRO05 CERAGON IP-10G/ | 168.192.1.10
biaty

WRO05 WRO1 CERAGON IP-10G 168.192.1.11

WRO02 WRO01 CERAGON IP-10G 168.192.1.7

WRO03 GWD CERAGON IP-10G 10.20.10.3

WRO03 WRO1 CERAGON IP-10G 168.192.1.4




PowerBridge M5

GWD WDO1 10.20.10.13
GWD WDO02 PowerBridge M5 10.20.10.9
GWD WDO5 PowerBridge M5 10.20.10.21
GWD WD13 PowerBridge M5 10.20.10.7
GWD WDO7 PowerBridge M5 10.20.10.17
WDO05 GWD PowerBridge M5 10.20.10.22
WR04 WD12 PowerBridge M5 10.20.17.3
WRO1 WD04 PowerBridge M5 10.20.16.3
WRO1 WD06 PowerBridge M5 10.20.13.2
WRO1 WDO09 PowerBridge M5 10.20.12.2
WRO1 WD14 PowerBridge M5 10.20.11.2
WDO1 GWD PowerBridge M5 10.20.10.14
WD02 GWD PowerBridge M5 10.20.10.8
WD03 WRO1 LTE CPE2 172.30.0.2
WDO04 WR01 PowerBridge M5 10:20.16.4




WDO06 WRO1 PowerBridge M5 10.20.13:4
WD09 WRO1 PowerBridge M5 10.20.12.5
WD14 WRO1 PowerBridge M5 10.20.11.3
WD12 WR04 PowerBridge M5 10.20.17.2
WD11 WR03 PowerBridge M5 10.20.10.28
WD13 GWD PowerBridge M5 10.20.10.6
WDO07 GWD PowerBridge M5 10.20.10.18
WR03 Rdziostow PowerBridge M5 10.20.10.25
Wezly dystrybucyjne

Wezly dystrybucyjne zostaly wybudowane w wiekszosci w budynkach nalezacych do Gminy Chetfmiec:
budynki szkét, dom kultury, na dzialce nalezacej do gminy, 2 stacje sg wybudowane w domach prywatynych.
Konstrukcje wsporcze dla anten zostaly wybudowane na dachach i sg to w wiekszosci konstrukcje do
wysokosci 3m na ktére nie trzeba uzyskiwa¢ zezwolenia budowlanego.

Na budynku szkoly w Marcinkowicach wybudowano konstrukcje o wysokosci 16 m na ktéra uzyskano

stosowne zezwolenie.

Przygotowana infrastruktura skiada sie z kilku zasadniczych elementow:




o Konstrukcji wsporczej anten i urzgdzen zewnetrznych

o  Ochrony odgromowej konstrukciji

e Trasy kablowej na zewnatrz budynku

o Trasy kablowej wewnatrz budynku

o Urzadzenia radiowego CPE

o Kable skretka UTP kat. 5e (zasilanie urzadzenia PoE oraz sygnat)

e Zasilacz PoE

Urzadzenia zastosowane w wezle dostepowym.

Wezel dostepowy jest wyposazony w przetgcznik firmy Cisco model SF302-08P, zasilanie awaryjne firmy
Fideltronik UPS Ares 1000Rack. Calo$é jest zamontowana w skrzyni teleinformatycznej umiejscowonuch ns
poddaszu lub pracowniach komputerowych.

Zasilanie energetyczne do urzaden poprowadzonej jest z najblizszej rozdzielni.

Za nadawanie sygnaly internetowego odpowiedzialne jest urzadzenie Cisco  AIR-CAP
3502E-E-K9 umiejscowione na konstrukcji wsporczej w hermetycznej obudowie. Do urzadzenia przytaczone

sg anteny nadawcze Interlina pracujgce w czestotliwoéciach 2,4GHz i 5GHz.

Specyfikacja techniczna
Punk dostepu Cisco Aironet 3500 AIR-CAP3502E-E-K9

-
© . B

o

Dostarczone punkty bezprzewodowego dostepu posiadajg wsparcie do pracy pod kontrolg systemu
centralnego zarzadzania siecig - WLC. Konfiguracja parametréw pracy punktow dostepowych CAPWAP
odbywa sie z poziomu kontrolera. Urzadzenia AP do podiaczenia z kontrolerem potrzebujg dynamicznej (ew.
statycznej) konfiguraciji adresacji IP oraz opcji 43 w celu wskazania adresu |P kontrolera sieci.

CISCO Aironet Air-CAP3502E-E-K9 obsluguje wiekszoé¢ uzywanych dzisiaj standardéw sieci
bezprzewodowych. Zostat wykonany w konfiguracji z podwojnym modutem radiowym (jeden modut 802.11a/n,
jeden modut 802.11g/n). Urzadzenia posiadajg solidng obudowe, przystosowana do réznego typu montazu.
Rodzina produktéw 3500 punktéw dostepowych firmy Cisco wspiera technologie Clean Air. Technologia ta,
wsparta specjalnie zaprojektowanymi do tego celu wydajnymi i wyspecjalizowanymi chipsetami (Cisco




Spectrum Analysis Engine), bada nieprzerwanie srodowisko radiowe, prowadzi zaawansowang analize a takze
identyfikacje wszelkich zaktécen oraz chroni przed interferencjami. Dzigki wydajnym algorytmom jest w stanie

analizowa¢ w czasie rzeczywistym petne spectrum fal.

Symbol producenta AIR-CAP3502E-E-K9

Nazwa produktu Cisco Aironet 802.11agn Ctrir-based Access Point, External Antennas
Producent Cisco Systems

Typ Punkt bezprzewodowego dostepu AP

Typ obudowy Zewnetrzna

Wymiar 221 cmx22.1cmx4.7 cm

Waga 1.04 kg

RAM 128 MB

Flash 32 VB

Standardy IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n
bezprzewodowe

Czestotliwosci 2,4/5GHz

PoE Tak

Zasilanie AC 120/230 V ( 50/60 Hz )




Antena sektorowa WLAN 2,4 GHz MIMO

Zaprojektowano instalacje anten firmy INTERLINE INT-SEC-14/24-HH MIMO 14dBi, o duzym zysku
energetycznym i szerokiej wigzce, pozwalajacych pokry¢ zasiegiem rozlegle obszary. Anteny pracujg w
pasmie 2,4 GHz i sg dedykowane do budowy sektorowych komérek radiowych o silnym, skupionym na
zadanym terenie sygnale. Wysokiej jakosci obudowa anten umozliwia pracg w cigzkich warunkach
atmosferycznych. Antena posiada dwa gniazda, jest stosunkowo lekka i ma niewielkie wymiary pozwalajgc

zaoszczedzi¢ miejsce na maszcie.
Kluczowe zalety:

v 2 zintegrowane anteny - pozwalajg wykorzysta¢ standard 802.11n dla zwigkszenia teoretycznej

przepustowosci do 300Mbps

v Lakierowana macierz promiennikéw - podwyzszona trwato$¢ i gwarancja niezmienno$¢ parametrow w

czasie eksploatacji
v Antena jest wyjgtkowo mata i lekka

v Mocowanie anteny posiada mozliwosé pochylania, co umozliwia optymalizacig zasiegu i

dyskryminacje interferencji z obcych sieci
v Segmentacja obszaru pokrycia zapewnia obstuge wiekszej ilosci uzytkownikow z jednej lokalizacji

v Modulowa budowa zapewnia idealne spasowanie elementow konstrukcyjnych gwarantujgc

niezawodng prace w najciezszych warunkach atmosferycznych.

Specyfikacja techniczna:

Kod produktu INT-SEC-14/24-HH
Zysk 14 dBi

Typ Sektorowa
Polaryzacja pozioma

Pasmo 2,4GHz

Kat promieniowania — poziom 60°

Kat promieniowania - pion 22°

Ochrona elektryczna zwarta dla DC




Wymiary 340x194x25mm
Waga 0.84kg
Ziacze N zenska

Antena sektorowa WLAN 5 GHz MIMO

Y
I‘,\_ 7

Zaprojektowano instalacje anten firmy INTERLINE INT-SEC-17/5X-HV MIMO 17dBi, o duzym zysku
energetycznym i szerokiej wigzce, pozwalajacych pokry¢ zasiggiem rozlegte obszary. Anteny pracujg w
pasmie 5 GHz i sg dedykowane do budowy sektorowych komérek radiowych o silnym, skupionym na zadanym
terenie sygnale. Wysokiej jakoéci obudowa anten umozliwia prace w cigzkich warunkach atmosferycznych.

Antena posiada dwa gniazda, jest stosunkowo lekka i ma niewielkie wymiary.

Kluczowe zalety:

v 2 zintegrowane anteny - pozwalajg wykorzysta¢ standard 802.11n dla zwigkszenia teoretycznej

przepustowosci do 300Mbps

v Lakierowana macierz promiennikéw - podwyzszona trwato$¢ i gwarancja niezmienno$¢ parametrow

w czasie eksploatacji
v Antena jest wyjatkowo mata i lekka
v Promiennik typu MicroStrip

v Mocowanie anteny posiada mozliwoéé pochylania, co umozliwia optymalizacie zasigegu i

dyskryminacje interferencji z obcych sieci
v Segmentacja obszaru pokrycia zapewnia obstuge wigkszej ilosci uzytkownikow z jednej lokalizacji

v Modulowa budowa zapewnia idealne spasowanie elementéw konstrukcyjnych gwarantujgc

niezawodng prace w najciezszych warunkach atmosferycznych

Specyfikacja techniczna:

Kod produktu INT-SEC-17/5X-HV
2Zysk 17 dBi




VSWR 2.0

Polaryzacja pozioma/pionowa
Separacja przod/tyt >26 dB
Separacja portow >44 dB
Impedancja 50 Q

Ochrona elektryczna zwarta dla DC
Wymiary 451x227x40mm
Waga 1.5kg

Ztacze N zenska

UPS Fideltronik ARES Rack 1000VA/600W

Ares 1000 zbudowany jest w technologii line-interactive, posiada moc - 1000VA (600W) i pozwala
skutecznie podtrzymywaé urzadzenia aktywne znajdujace si¢ w rozproszonych geograficznie lokalizacjach.
Wbudowany mikroprocesor bada parametry sieci energetycznej i w przypadku nieprawidtowosci podejmuje
odpowiedni dzialania aby zapewni¢ peing synchronizacje z siecig energetyczng oraz minimalne czasy
przetaczenia. Dzigki ukladowi AVR zasilacz moze pracowac ciggle przy znaczacych spadkach napiecia
zasilania, bez korzystania z energii akumulatora. Podczas stanu awarii zasilania procesor kontroluje prace
falownika, stan baterii i sieci zasilajgcej. W przypadku powrotu sieci zasilajacej do wtadciwego stanu procesor
zapewnia odpowiednie przetgczenie z pracy bateryjnej na sieciowa.

Stan zasilacza jest sygnalizowany za pomocg diod LED na panelu przednim oraz stany alarmowe
(awaria zasilania, baterie roztadowane, przecigzenie) sg dodatkowo sygnalizowane akustycznie.

Zasilacz posiada interfejs komunikacyjny a dotgczone oprogramowaniem UPS Monitor pozwala
na zamykanie systemu operacyjnego. Przelgczniki konfiguracyjne pozwalajg takze na zmiane takich
parametréw zasilacza jak : prog zatgczenia, autotest, samoczynne zatgczanie wyjscia, czutos¢.

Specyfikacja techniczna:

Symbol producenta ARES1000RACK
Nazwa produktu UPS Fideltronik ARES Rack 1000VA/600W - 2U
Producent Fideltronik INIGO

Klasa produktu UPS - zasilacz awaryjny




Moc pozorna

Moc rzeczywista

Architektura UPSa

Maks. czas przelgczenia na baterie

Liczba i rodzaj giazdek z utrzymaniem zasilania
Liczba, typ gniazd wyj. z ochrong
antyprzepieciowa

Typ gniazda wejsciowego

Czas podtrzymania dla obcigzenia 100%

Czas podtrzymania przy obcigzeniu 50%
Zakres napiecia wejsciowego w trybie
podstawowym

Zmienny zakres napigcia wejsciowego

Zimny start

Uklad automatycznej regulacji napiecia (AVR)
Sinus podczas pracy na baterii

Porty komunikaciji

Port zabezpieczajacy linie danych

Diody sygnalizacyjne

Alarmy dzwiekowe

Typ obudowy
Wyposazenie standardowe
Dodatkowe funkcje

Dotaczone oprogramowanie

Szerokos¢
Wysokos¢
Glebokos¢
Masa netto

Kolor

1000 VA

600 Wat
line-interactive
1,5 ms

2 x PL (10A)
2 x PL (10A)

kabel z wtykiem PL (10A)
2 min
12 min

170-264 V

167-267 V

Tak

Tak

Nie

RS232 (DB9)

RJ11 - linia modemowa/faxowa, DSL

* praca z sieci zasilajgcej

* praca z baterii

 przecigzenia UPSa

* awaria

 znaczne wyczerpanie baterii

* przecigzenie UPSa

rack 19"

kabel komunikacyjny

przetgczniki konfiguracyjne

« UPS Monitor dla Win95/98/NT/2000/2003/XP,
Linux, FreeBSD

« UPS Monitor dla Novell NetWare 4.x, 5.x, 6
« UPS Monitor dla HP-UX/IBM AlX/Mac
OS/Linux/Unix

483 mm

88 mm

250 mm

11,5 kg

szary




CISCO SRW208P-K9-EU (SF 302-08P) SWITCH 8-PORTOWY FAST ETHERNET + 2X GIGABIT
ETHERNET COMBO (RJ45 + SFP)

Symbol producenta SRW208P-K9-EU
Cisco SRW208P-K9 SF302-08P 8-port 10/100 PoE Managed Switch
Nazwa produktu
w/Gig Uplinks
Producent Cisco Systems
Klasa produktu SWITCH - przetgcznik sieciowy zarzadzalny
Architektura sieci LAN FastEthernet
SmartSwitch (WEB Managed) Nie

Liczba portéw 10/100BaseTX (RJ45) 8 szt.

Liczba portéow COMBO GEth
(RJ45)/MiniGBIC (SFP)

Porty komunikacji 10/100 BaseTX (RJ45)

2 szt.

e SNMPv1 - Simple Network Management Protocol ver. 1
o SNMPV2 - Simple Network Management Protocol ver. 2
o SNMPv3 - Simple Network Management Protocol ver. 3
e zarzadzanie przez przegladarkg WWW

e CLI-Command Line Interface

Zarzagdzanie, monitorowanie i
o Telnet

konfiguracja
o Syslog - Security Issues in Network Event Logging
¢ RMON - Remote Monitoring
o HTTPS - Hypertext Transfer Protocol Secure

o HTTP - Hypertext Transfer Protocol

e ACL bazujacy na adresach IP i typie protokotu
e ACL bazujgcy na adresach MAC
Protokoty uwierzytelniania i kontroli ) )
e ACL bazyjgcy na numerach portéw TCP/UDP
e |EEE 802.1x - Network Login

e RADIUS - zdalne uwierzytelnianie uzytkownikoéw

dostepu




Obstugiwane protokoly i standardy

TACACS+ - Terminal Access Controller Access Control
System

SSL - Secure Sockets Layer

MD5

ACL bazujgcy na sieciach VLAN

ACL bazujacy na Diffserv (DSCP)

ACL bazujacy na protokole 802.1p

SSH v.1 - Secure Shall ver. 1

SSH v.2 - Secure Shall ver. 2

IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.3x - Flow Control

auto MDI/MDI-X

half/full duplex

IEEE 802.1x - Network Login (Port-based Access Control)
DSCP - DiffServ Code Point

IEEE 802.3ad - Link Aggregation Control Protocol

IEEE 802.1D - Spanning Tree

IEEE 802.1w - Rapid Convergence Spanning Tree

IEEE 802.1s - Multiple Spanning Tree

IEEE 802.1p - Priority

IEEE 802.1Q - Virtual LANs

IEEE 802.1x - Network Login (MAC-based Access Control)
TCP/IP - Transmission Control Protocol/Internet Protocol
UDP - datagramowy protokét uzytkownika

IGMP - Internet Group Management Protocol

TFTP - Trivial File Transfer Protocol

Jumbo frame support

IP QoS

IPv4

IPv6

DHCP Client - Dynamic Host Configuration Protocol Client
BOOTP - BOOTstrap Protocol

Broadcast Storm Control

GVRP - Group VLAN Registration Protocol

IEEE 802.3ab - 1000BaseT

IEEE 802.3z - 1000BaseSX/LX




Rozmiar tablicy adreséw MAC
Algorytm przetgczania
Predko$¢ magistrali wew.
Przepustowos¢

Bufor pamieci

Warstwa przelgczania

Mozliwosc¢ tgczenia w stos
Typ obudowy

Maksymalny pobér mocy

Wyposazenie standardowe

Dodatkowe funkcje

Dodatkowe informacje

Szeroko$é

o SNTP - Simple Network Time Protocol

o PVE - Private VLAN Edge

o |EEE 802.3af - Power over Ethernet

o LLDP - Link Layer Discovery Protocol

e LLDP-MED - Link Layer Discovery Protocol - Media Endpoint
Discovery

e CDP - Cisco Discovery Protocol

o MLDv6

8192
Store-and-Forward
5.6
417 mpps
16 MB

o 2

e 3

Nie
rack 19"
76 Wat

e Kabel zasilajgcy

e klamry do montazu w szafach przemystowch rack 19"

e maksymalna liczba sieci wirtulanych VLAN 802.1Q: 256

e maksymalna liczba portéw w trunku: 8

e maksymalna liczba trunkéw na przetgcznik: 8

e port mirroring - przekierowanie informacji o ruchu na
wskazany port

e zarzgdzanie pasmem

o maksymalna liczba kolejek QoS: 4

o brak wentylatoréw - cicha praca
o test okablowania miedzianego z poziomu przetgcznika
e technologia Power over Ethernet z max. mocg 15.4W na 4

portach lub 7,5W na 8 por

279.4 mm




e 4445 mm

Wysoko$¢ e 1U
Gtlebokosé 170 mm
Masa netto 1.21 kg

Kolor czarny




Maszty wolnostojace

W ramach projektu wybudowano cztery maszty wraz z konstrukcjami wsporczymi. Maszt te sg posadowione
na dziatkach nalezgcych do Gminy Chetmiec. Trzy konstrukcje sg umiejscowione w lokalizacjiach weztow
rdzeniowych jedna w lokalizacji wezta dostepowego. Na budowe masztéw uzyskano pozwolenia budowalne
wydane przez Staroste Nowosgdeckiego.

Wieze antenowe sg konstrukcjami wykonanymi ze strunobetonu o wysokos$ciach od 12-30 metréw w
zaleznoéci od lokalizacji. Dokumentacja powykonawcza dla wiezy strunobetonowych stanowi osobne

opracowanie.

Masz antenowy Paszyn dz. 1298




Maszt ma dziatce 1/5




Maszt na dziaice 651/1 Pigtkowa




Masz na dziaice 238/11 Kunéw




Dodatkowo na bydynkach nalezacych do Gminy Chelmiec wybudowano konstrukcje wsporcze pod
anteny nadawcze. Sa to lekkie konstrukcje aluminiowe mocowane do kominéw za pomoca obejmy
kominowej. Obejma kominowa pozwala na montaz masztu rurowego do komina budynku, bez koniecznosci
ingerencji mechanicznej w strukture komina. Montaz odbywa sie poprzez odpowiednie naprezenie otokowych

tasm stalowych mocujgcych uchwyt.

15.8cm

[— 16em I

nakrgt<i M8 samokenirujace

§ruba M8

Rysunek obejmy kominowej




3m)|

Podiaczenie do istiniejacej instalacji
odgromowej

Schemat instalacji obejmy kominowej




Ponizej przedstawiono konstrukcje wsporcze dla anten na poszczegélnych budynkach.

Konstrukcja wsporcza Szkota Podstawowa Paszyn

. :l..‘ b
Cababnind
dabed !

Konstrukcja wsporcza z antenami Szkota Podstawowa Rdziostow




Konstrukcja wsporcza z antenami Szkota Podstawowa Chomranice

Szkota Podstawowa Krasne Potockie




Szkota Podstawowa w Biczycach Dolnych




Urzad Gminy Chetmiec




Szkota Podstawowa w Chetmcu

Szkota Podstawowa w Swiniarsku




Szkota Podstawowa w Librantowej




Szkota Podstawowa w Januszowej

Szkota Podstawowa w Boguszowej




W szkole Podstawowej w Marcinkowicach wybudowano lekki maszt aluminiowy o wysokosci 16 m.

Aluminiowy Maszt Kratownicowy typ 420

Kratowa konstrukcja o przekroju tréjkata o boku 420mm, charakteryzuje sie wyjatkowo duzg wytrzymatoscia.
Aluminium, ktére wykorzystano do budowy tego masztu tworzy nieporownywalnie lekkg konstrukcje w
stosunku do jego rozmiaréw. Diugos$¢ jednego przesta wynosi 4000 mm. Waga jednego przesta wynosi 7kg, w
zwigzku z tym szesnastometrowy maszt wazy ok 30kg i nie obcigza znaczgco konstrukcji budynku. Catosc
stanowi zgrabng konstrukcje ktéra nie wptywa negatywnie na estetyke budynku. Montaz odbywa sie w sposéb
.bezinwazyjny’ za pomocga stalowych obejm na wiezbe dachowg. Cato$¢ zostanie podigczona do istniejgcej

instalacji odgromowe;.




LTE

W ramach projektu wybudowano cztery stacje bazowe LTE, wszystkie stacje wykonane zostaty
z wykorzystaniem elementu eNodeB wchodzgcego w skiad rozwigzania eWBB firmy Huawei

Stacje LTE zlokalizowano w weztach rdzeniowych:
WRO01 dziatka 1/5

GWD Gmina Chelmiec

WRO02 Szkota Podstawowa Boguszowa

WRO05 dziatka 1289 Paszyn

Sie¢ LTE zostata wybudowana w oparciu o rozwigzanie eWBB firmy HUAWEI. Huawei eWBB to system
radiowy 4G dziatajgcy w standardzie LTE (3GGP) przeznaczony dla ISP, przemysiu, energetyki oraz jednostek
administracji publicznej. System ten igczy w sobie peing obstuge standardu LTE, kompaktowa architekture
niewymagajgcg zaawansowanej infrastruktury, tatwos$¢ instalacji, uruchomienia i zarzgdzania. Rozwigzanie
eWBB pozwala na bezprzewodowg transmisje danych, glosu i obrazu w szerokim zakresie czestotliwosci,
dziata miedzy innymi w powszechnie dostepnych i niedrogich pasmach licencjonowanych 3,5 i 3,7 GHz w
trybie TDD. Dzieki niezwykle efektywnemu wykorzystaniu czestotliwosci systemy LTE pozwalajg na transmisje
z predkos$ciami do 300 Mb/s ,w dot’ w kanale 20 MHz w trybie FDD.

Specyfikacja techniczna systemu LTE (wg dokumentu 3GPP TS 136 213 — Release 9):

o maksymalna wydajno$¢ warstwy transportowej do 150 Mb/s przy szerokoéci kanatu 20 MHz MIMO 2x2

o rozwigzania 2x2 MIMO, szeroko$¢ kanatu: 1.25MHz, 2.5MHz, 5MHz, 10MHz, 20 MHz

o maksymalna szybko$¢ w gore tgcza — 50 Mb/s przy szerokoéci kanatu 20 MHz

e co najmniej 200 uzytkownikéw w kazdej komorce

e opoOznienie malych pakietéw od 5 ms

o optymalny promien komérki do 5 km

e rozwigzanie dedykowane do pracy w trybie FDD (Frequency Division Duplex) lub TDD (Time Division
Duplex)

e zachowanie wysokich parametrow dla uzytkownikéw w ruchu do 120 km/h (funkcjonalnie do 350 km/h)

W skiad stacji bazowych (tzw. eNodeB) wchodzi:
o BBU3900 — cze$¢ wewnetrzna systemu DBS3900
o RRU3232 - cze$¢ zewnetrzna systemu DBS3900

e ANTENY SL12417A
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i BBU
Schemat budowy stacji bazowej LTE
PARAMETRY STACJI BAZOWYCH
LP. | OZNACZENIE LOKALIZACJA WSPOLRZEDNE
20.667008
1. CHE_GWD Gmina Chetmiec
49.629825
20.627167
2. CHE_WRO01 Kamieniotom
49.680833
20.768667
3. CHE_WRO02 Boguszowa
49.644028
20.766489
4. CHE_WRO05 Paszyn
49.619722

Lokalizacje Stacji bazowych LTE na terenie gminy Chelmiec.




Zestawienie podstawowych parametréw.

Parametry stacji bazowej GWD:

SEKTOR 01 SEKTOR 02 SEKTOR 03
ID SEKTORA CHE_GWD _1 CHE_GWD _2 CHE_GWD _3
MIMO 2xTx; MIMO 2xTx;
TRYB PRACY MIMO 2xTx; 2xRx
2xRx 2xRx
WYSOKOSC
ZAWIESZENIA ANTENY 10 10 10
(mn.p.t.)
AZYMUT ANTENY (°) 0 180 270
POCHYLENIE ANTENY 290
. 15 210
)
ZYSK ANTENOWY (dBi) 17.5 17.5 17.5
MOC NADAJNIKA (dBm) 26 26 26
STRATY TORU ’ 1 1
RADIOWEGO (dB)
Parametry stacji bazowej WR01:
SEKTOR 01 SEKTOR 02 SEKTOR 03
ID SEKTORA CHE_WRO01_1 CHE_WRO01_2 CHE_WRO01_3
MIMO 2xTx; MIMO 2xTx;
TRYB PRACY MIMO 2xTx; 2xRx
2xRx 2xRx
WYSOKOSC
ZAWIESZENIA ANTENY 30 30 30
(m n.p.t.)
AZYMUT ANTENY (°) 120 170 250
POCHYLENIE ANTENY 0 B 0
(°)
ZYSK ANTENOWY (dBi) 17.5 17.5 17.5
MOC NADAJNIKA (dBm) 26 26 26

STRATY TORU
RADIOWEGO (dB)




Parametry stacji bazowej WR02:

Parametry stacji ba

SEKTOR 01 SEKTOR 02
ID SEKTORA CHE_WRO02_1 CHE_WR02_2
MIMO 2xTx;
TRYB PRACY MIMO 2xTx; 2xRx
2xRx
WYSOKOSC
ZAWIESZENIA ANTENY 7 7
(mn.p.t.)
AZYMUT ANTENY (°) 250 340
POCHYLENIE ANTENY 0 §
(°)
ZYSK ANTENOWY (dBi) 175 17.5
MOC NADAJNIKA (dBm) 26 26
STRATY TORU 1 g
RADIOWEGO (dB)
zowej WRO5:
SEKTOR 01 SEKTOR 02
ID SEKTORA CHE_WRO05_1 CHE_WRO05_2
MIMO 2xTx;
TRYB PRACY MIMO 2xTx; 2xRx
2xRx
WYSOKOSC
ZAWIESZENIA ANTENY 7 7
(m n.p.t.)
AZYMUT ANTENY (°) 185 280
POCHYLENIE ANTENY 5 0
(°)
ZYSK ANTENOWY (dBi) 17.5 17.5
MOC NADAJNIKA (dBm) 26 26




STRATY TORU
RADIOWEGO (dB)

Budowa systemu dostepowego LTE oparta zostanie o anteny sektorowe SL12417A o zysku 18dBi, ponizej
charakterystyka promieniowania anten stacji bazowej:

Charakterystyka anteny SL12417A




Terminale klienckie

Kliencie sa podpiecie do sieci WiFi za po$rednictwem terminali kliencki pracujgcych w czestotliwosciach
2,4GHz i 5GHz. W przypadkach trudnych terenowo, brak lub bardzo staby sygnat WiFi klienci majg
zamontowane terminale LTE. Terminale sg zamocowane na uchwytach antenowych mocowanych w
zaleznosci od warunkéw do kominéw, $cian frontowych, barier balkonowych. Sygnat z anteny jest

doprowadzony skretkg komputerowg do wskazanego przez beneficjenta miejsca.

Zastawano przewod ekranowany do zastosowan zewnetrznych odporny na warunki atmosferyczne

Zastosowane dwa modele terminali WiFi NanoBeam M5 400 oraz NanoBeam M2 400

Specyfikacja techniczna NanoBeam M5 400

Procesor Atheros MIPS 74KC, 560 MHz
Pamieé 64 MB DDR2, 8 MB Flash
Interfejsy sieciowe i1 X 10/100mbps Ethernet

‘Zakres czestotliwosci §5170- 5875MHz

EMaksymaIna moc ukfadu radiowego ?26dBm

}Maksymalny pobdr mocy ’6 W

iRodzaj zasilania 224V, 0.5A GigE PoE

Wymiary 420x 420x 289mm

éWaga 21 753 kg

;Zgodnoéc’: ;FCC, IC, CE

iZgodnoéé z RoHS iTak !
iTemperatura pracy '-40 to70° C %
éWiIgotnoéé ‘5 do 95% 3

Wytrzymalosc na wibracie ~ |[ETSI300-019-1.4




Specyfikacja techniczna NanoBeam M2-400

Procesor ‘ %Atheros MIPS 74KC, 560 MHz%
Pamiec 64 MB DDR2, 8 MB Flash
;Interfejsy sieciowe :1 X 10/1 00mbps Ethernet
\Zakres czestotliwosci é2405- 2475MHz ’
;Maksymalna moc uktadu radiowego i28 dBm

€Maksymalny pobdér mocy B6W

'Rodzaj zasilania 24V, 0.5A GigE PoE

'Wymiary 1420 x 420 x 289mm

éWaga ;1 753 kg

;Zgodnoéé %FCC, IC, CE

éZgodnoéc’: z RoHS éTék :

?Temperatura pracy - ‘%-40 to70°C

;Wilgotnoéé }5 do 95%

Wytrzymalos¢ na wibracje " [ETSI300-019-1.4

W przypadku braku lub stabego sygnatu WiFi zastosowano u beneficjentow terminale LTE eA660

Terminal Kliencki LTE eA66 umozliwia podigczenie do sieci dostepowej w technologii LTE w pasmie
3.7GHz. Dzieki wsparciu technologii Power over Ethernet (PoE), minimalizowana jest potrzeba instalacji

dodatkowego okablowania.
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Specyfikacija techniczna:
CECHA OPIS
Standard WAN: LTE R8

LAN: IEEE 802.3/802.3u

Czestotliwosc

eA660-137: LTE TDD (3600 MHz do 3800 MHz)

Porty zewnetrzne

10/100 Mbit/s Ethernet port (RJ-45) x 1
SIM card slot x 1

Moc

eA660-118: 23 dBm (£2)
eA660-123: 23 dBm (+2)
eAB60-137: 23 dBm (+2)

Czutos¢ odbiornika

Meets the 3GPP 36 101 standard
<-100 dBm/5 MHz
< -97 dBm/10 MHz
< -94 dBm/20 MHz

Pobo6r mocy <21W

Zasilanie Power over Ethernet (PoE) power supply
Wymiary 285 mm x 250 mm x 85 mm

Klasa szczelnosci IP67

Waga <2000 g (bez zasilacza PoE)
Temperatura pracy -40°C to 65°C

Adresacja terminali klienckich

Terminale klienckie sg przypisane do dwoch sieci WiFi o SSID Gmina.Chelmiec-V20 i Gmina.Chelmiec-V21.

Kazda z sieci ma swojg pule DHCP

Gmina.Chelmiec-V20 pula IP: 192.168.20.2-192.168.20.254

Gmina.Chelmiec-V21 pula IP: 192.168.21.2-192.168.21.254




Dodatkowo zostata przewidziana pula adreséw IP DHCP w podsieci 192.168.30.1/24, w niej sg adresowane

lokalizacje wymagajace statego publicznego adresu IP.

SYSTEM ADMINISTRACJI KLIENTAMI SIECI

W celu fatwiejszego zarzadzania klientami sieci dostepowej - klienci punktow PIAP/AP, wdrozono system

do zarzgdzania informacjg oraz nakiadania polityk sieciowych. System skiada sie z 2 zasadniczych

elementow:

o System LMS - interfejs systemu administracji

o System TrafficManager — system kontroli dostepu oraz nakfadania polityki ruchu

L1S 1.11-cvs
£ Administracja
v Informacie
» UZythownicy
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LAN Management System

© 2001-2003 LMS Developers

»% Informacje o LMS: @D Informacje o systemie:
Wersja LMS: 1.11-cvs (1.931/1.23) Nazwa hosta: eftep.asltac.pl
Wersja LMSDB: 1.11-cvs {1.47/1.54) Wersja systemu: Lnux 2.6.23-gentoo5 (Lnux)
Wersja MySQL: 5.0.70 Uptime: 7 ¢ni 16 minut
Wersja PHP: 5.2.9-pl2-gentoo Uzytkownicy zalogowani: 1
Wersja Smarty: 2.6.20 Obciazenie: 0.012.020.00
) Klienci: 5} komputery:
Podlaczeni: 215 Wiaczone: 0
Oczekujacy: 8 Podlaczone: 76
Zainteresowani: 4 Odlaczone: 33
Razem: 227 Razem: 114
W tym zadtuzonych: 5 {na kwote 1153,00 21)
() Helpdesk: D Uzyteczne linki:
Nowee: O Strona domowa projektu LS
Otwarte: 0 Dokug;‘:ar:;:{::nlme
Hartwe: 0 Archivwum list mallingowych
fexazaiaane: } Sys‘t{:r':loizlzaoz::!l‘a‘ (b\l’qsdéw
Rozwigzane: 51
Razem: 51

&% Informacje o rejestracji:

Kiknij tutaj aby zzrejestrowa

Twoja instalacja nle jest 2aresestrowanal
3 nctzlagie LM5-2 | éowiedziel cig daczego
povdnienes 1o zrebic - TO NIC NIE KOSZTUX!

LMS - interfejs systemu administracji




System LMS

LMS -

interfejs systemu administraciji

LMS to interfejs WWW systemu zarzgdzania danymi zarejestrowanych uzytkownikéw, pozwala on na
prostg modyfikacie danych zawartych w bazie SQL. Aplikacja ta skiada sie z szeregu modutow

odpowiedzialnych za zarzgdzanie poszczegdlnymi funkcjonalnosciami systemu. Lista modutéw obejmuje:

v

modut ,Administracja” — modut zarzgdzania uzytkownikami, w oprogramowaniu tym zostat
zaimplementowany model pozwalajgcy na przyznawanie administratorom uprawnien do konkretnych

modutéw oraz czynnosci.

modut ,Klienci” — gtéwne funkcje modutu Klienci obejmujg czynnosci zwigzane z zarzadzaniem

danymi uzytkownikéw sieci oraz rozliczeniami finansowym.

modut ,Komputery” — panel Komputery pozwala na zarzadzanie informacjg dotyczgcg sprzetu

wykorzystywanego w warstwie dostepowej (CPE).

modut ,Osprzet sieciowy” — modut Osprzet sieciowy gromadzi informacje o sprzecie sieciowym
wykorzystywanym w sieci. Pozwala on na przechowywanie informacji dotyczacych specyfiki samych

urzadzen ich umiejscowieniu oraz topologii.

modut ,Sieci IP" — modut ten pozwala na tworzenie definicji sieci dostepowych oraz inwentaryzacje

wykorzystanych adresow IP.

modut ,Finanse” — Jest to modut umozliwiajgcy zarzadzanie finansami sieci. Istnieje mozliwo$¢
definiowania taryf abonamentowych, opfat (zlecen) stalych, ksiegowania operacji finansowych,
przegladania bilansu i historii rachunku oraz sporzadzania faktur i zestawien finansowych.

modut ,Dokumenty” — LMS umozliwia przechowywanie gotowych dokumentéw w dowolnym formacie

oraz tworzenie ich wg zdefiniowanych wiasnych szablonéw.

modut ,Hosting” — Modut Hosting pozwala na inwentaryzacje stworzonych kont ustug dodatkowych,
takich jak np. mozliwosé zaktadania stron internetowych, oferowanie dostepu do serweréw plikéw, czy

utrzymywanie skrzynek pocztowych.

modut ,Wiadomosci® — udostepnia funkcjonalno$¢ wysytania korespondencji seryjnej do grupy

klientéw sieci. Jest podstawowym mechanizmem komunikacji z klientami.

modut ,Helpdesk” — system obstugi zgloszen. W systemie mozna prowadzi¢ baze wszystkich
zgloszen i zapytan klientéw sieci, ale takze osob, ktére nie sg wpisane do bazy LMS'a. Zgtoszenia
mozna pogrupowaé w kategorie (kolejki) i wyszukiwa¢ wg zadanych kryteriéw. Dodatkowo dla kazdej

kolejki mozna zdefiniowaé uprawnienia dla uzytkownikow.

modut ,Terminarz’ — tzw. organizer czasu, czyli miejsce gdzie kazdy uzytkownik moze prowadzi¢
wiasny kalendarz. Wprowadzone zadania (zdarzenia) mogg by¢ réwniez dostegpne dla innych i mieé

przypisanych dowolnych klientéw, co pozwala np. na zarzagdzanie ekipami serwisowymi.




v modut ,Konfiguracja” — pozwala na konfiguracje zachowania mechanizmoéw systemu, zaréwno
sposobu wys$wietlania danych (konfiguracja LMS-Ul), limitéw i ograniczern oprogramowania jak i

zachowania demonow LMS.

v" modut ,Userpanel” — Modut ten pozwala na konfiguracje sposobu zachowania oraz wygladu platformy

obstugi i kontaktu z beneficjentem — Userpanel.

System TrafficManager

System TrafficManager to oprogramowanie, ktére zapewnia utrzymanie odpowiednich parametrow ustugi
udostepnionej zarejestrowanym uzytkownikom sieci. Dodatkowo zbierane sg informacje o przestanych danych
i tworzone statystyki wykorzystania pasma przez poszczegoélnych klientéw. System jest skalowalny — pozwala
skonfigurowac¢ wiele tgcz przychodzgcych (WAN) oraz wychodzacych (LAN) z wykorzystaniem wirtualnych
sieci lokalnych (VLAN). Dostep do narzedzi konfiguracyjnych systemu odbywa sie za posrednictwem interfejsu
WWW.

informacje o ustugach
informacje o terminalach klienckich \
Lo lin: d ' U R

- Kontrola dostepu
- Zapewnienie parametrow ustugi
- Zbieranie statystyk

_— tacze Trunk - obstuga
VLAN (802.1Q)

System TrafficManager

Caly system TrafficManager peini powyzsze funkcje z wykorzystaniem informacji o ustugach
i terminalach klienckich zawartych w centralnej bazie LMS. Takie rozwigzanie pozwoli na administrowanie

i kontrole pracy systemu z poziomu interfejsu WWW systemu LMS.
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Praca skryptow systemu TrafficManager

Kontrola Dostepu

System Traffic Manager pracuje na styku sieci do zarzadzania oraz klienckich sieci dostepowych z tego
wzgledu niezbedne bedg odpowiednie zabezpieczenia z wykorzystaniem mechanizméw iptables.
Zostaly zaimplementowane nastepujgce zabezpieczenia:

a) Odseparowanie ruchu sieci zarzadzanie (od innych sieci)

b) Zablokowanie ruchu z sieci klienckich i Internet do systemu Traffic Manager

c) Zezwolenie na ruch miedzy systemem Traffic Manager a bazg LMS

d) Konfiguracja dostepu z sieci zarzgdzanie do systemu Traffic Manager

e) Zezwolenie na ruch miedzy sieciami dostepowymi a siecig Internet

Dodatkowym mechanizmem zwiekszajacym bezpieczenstwo sieci oraz kontroli dostepu do ustug jedynie
przez uprawnione osoby jest implementacja systemu sprawdzajgcego poprawnos$¢ ustawien adresacji IP z
danymi centralnej bazy LMS. Mechanizm ten jest kolejnym elementem naktadania polityki uprawnien dostepu.

W oparciu o mechanizm ,maclist” zostato skonfigurowane, na interfejsach sieci dostepowych, sprawdzanie
listy powigzan adreséw mac z adresami IP. Konfiguracje listy tworzone sg dynamicznie na podstawie danych
terminali zawartych w bazie LMS.
System kontroluje nastepujgce parametry:

v" {INTERFACE} - interfejs, ktorym przychodzi pakiet (np. vlan10)

v {MAC} - adres fizyczny MAC terminala

v" {IP ADDRESS} - adres IP terminal

Logowanie ruchu i statystyk




Ze wzgledu na wymagania prawne stawiane operatorom ustug dostgpu do Internetu, dotyczace
przetrzymywania logéw z przetwarzanych danych przez okres jednego roku, niezbgdne jest funkcjonowanie
odpowiedniego systemu logowania. Ustawa prawa Telekomunikacyjnego w art. 165 ust 1 ustanawia, ze
operatorzy publicznych sieci telekomunikacyjnych Iub dostawcy publicznie dostepnych  ustug
telekomunikacyjnych zobowigzani sg do zatrzymywania danych transmisyjnych i przechowywania ich przez
okres 1 roku, z uwagi na realizacje przez uprawnione organy zadar i obowigzkéw na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenistwa i porzadku publicznego. Po tym czasie dane te nalezy
zniszczyc.

Dane transmisyjne sg to dane niezbedne do zestawienia potaczenia lub do naliczania optat. W przypadku
sieci komputerowych sg to takie dane jak: czas polgczenia, MAC i IP komputera, z ktérego wykonano
potgczenie, IP komputera, z ktérym nastgpito potgczenie.

W zwigzku z powyzszym przygotowano system logujacy ruch przekazywany z sieci dostgpowych do
Internetu i skiaduje sie go w formie logdw zawierajacych nastepujgce dane:

e Znacznik czasu
o Adres zrodiowy
e Adres docelowy
e Port zrodtowy

e Port docelowy

Logi te mozna tworzyé np. przy wykorzystaniu mechanizméw iptables — funkcja logowania ruchu
przechodzacego przez tablice przekazywania (FORWARD) i wykorzystujgc system ulog badz syslog-ng.

Do taricucha FORWARD trafiajg pakiety, ktére nie sg przeznaczone dla naszego komputera, a zostajg
tylko przekazywane dalej (na podstawie decyzji o routingu - trasie pakietu). Spetnienie warunkow ktorej§ z

regut zawartych w tym faricuchu powoduje zwigkszenie licznikéw przekazanych pakietow i bajtow.

Procesy lokalne

Tablice IPTABLES \
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Ze wzgledu na przewidywang duzg iloé¢ danych tworzonych przez system logowania, informacje te

przechowywane sg W skompresowanej formie w systemie katalogowania pozwalajgcym na proste
wyszukiwanie informaci, wykorzystujgc np.:

v podziat na katalogi: ROK; MIESIAC
v nazewnictwo: log_ROK_MIESIAC_DZIEN

Dodatkowo zaleca sie tworzenie zbiorczych statystyk przesytanych danych oraz archiwizacje logow na

centralnym systemie backupu w godzinach nocnych w okresach mniejszej aktywnosci klientow.




Schematy potgczen nadawczych w weztach rdzeniowych oraz weztach dystrybucyjnych.
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