I. CYFROWE MATERIALY EDUKACYJNE LUB CYFROWE MATERIALY
CWICZENIOWE — EACZNIE 4 SZTUKI

Program edukacyjny. Zestaw ponad 800 ekranoéw interaktywnych oraz 100 kart pracy do
wydruku do wykorzystania podczas codziennej pracy nauczycieli specjalistow w celu
podejmowania dziatan ukierunkowanych na wielowymiarowe wsparcie uczniéw, dziatan
profilaktycznych, interwencyjnych, a takze innowacyjnych i rozwojowych na rzecz catlej
szkolnej spotecznosci. Zestaw skutecznych narzedzi dla szkolnego psychologa, pedagoga,
pedagoga specjalnego, a takze wychowawcy wspomagajacych organizacje pomocy
psychologiczno-pedagogicznej zgodnie z zalozeniami edukacji wlaczajace;j.

Program sktadajacy si¢ z 3 modutow:

1) modut praktyczny — pomyS$lany jako gotowe inspiracje do biezacej pracy z dzieémi i
mlodzieza; zawiera zestaw kilkuset ekranow interaktywnych podnoszacych atrakcyjnosé
organizowanych zaje¢, drukowane karty pracy, autorskie pomoce integrujace grupe.

2) modut psychoedukacyjny — gdzie umieszczono opracowane przez specjalistow tematy
dotyczace najwazniejszych wspotczesnych problemow, a takze uniwersalnych wyzwan
rozwojowych i kompetencji kluczowych (materialy znajda zastosowanie w pracy z dzie¢mi i
mtodzieza oraz z ich rodzicami; moga z nich korzysta¢ réwniez nauczyciele podczas godzin
wychowawczych i zebran z rodzicami).

3) dokumentacja psychologiczno-pedagogiczna — w ktoérej znajduja si¢ edytowalne i stale
aktualizowane pliki z najwazniejszych obszaréw dziatan nauczycieli specjalistow.
Przyktadowe tematy poruszane w ramach modutu praktycznego (scenariuszy i prezentacji):

- Jak dbac o zdrowie psychiczne?

- Problem hejtu

- Jak radzi¢ sobie z kryzysem?

- Skuteczne sposoby uczenia si¢

- Neuroréznorodnosé

- Skuteczna komunikacja

- Trening tworczosci

- Mocne strony — kazdy je ma

Program na 9 stanowisk: 3 online + 6 offline (licencja bezterminowa)

Dodatkowo placowka otrzymuje: bezptatne aktualizacje, certyfikowane szkolenie online z
obslugi programu, nieograniczony czasowo, bezptatny dostep do Centrum Szkolen i
Konferencji na dedykowanej platformie, Centrum Wsparcia Technicznego, dostgp do
Miedzyszkolnej sieci wspotpracy, mozliwo$¢ wyrdznienia gabinetu/placowki na Mapie
Polecanych Gabinetéw stosujacych bezpieczne technologie w terapii. Wspolpracuje z
urzadzeniami opartymi na systemach: Windows, Android oraz iOS, takimi jak: komputer
stacjonarny, laptop, tablica / monitor interaktywny oraz tablet.

W cene nalezy wliczy¢ Instalacja i szkolenie stacjonarne w szkole.

2. Program edukacyjny. Zestaw interaktywnych d¢wiczen i1 kart pracy do wydruku
wspomagajacych umiejetnos¢ czytania ze zrozumieniem oraz tablic do komunikacji dla os6b z
trudnosciami w komunikowaniu sie.

- ¢wiczenia interaktywne wspomagajace umiejetnos¢ czytania ze zrozumieniem, w tym tresci z
zastosowaniem symboli PCS (pierwsze profesjonalne rozwigzanie na polskim rynku),

- materiat dostosowany do wymogdw najnowszej podstawy programowej ksztatcenia ogdlnego
w szkole podstawowej dla ucznidw z niepelnosprawnoscig intelektualng w stopniu
umiarkowanym lub znacznym,



- zestaw interaktywnych ¢wiczen z zakresu czytania ze zrozumieniem dla uczniéw z
niepetosprawnos$ciami, w tym korzystajacych z komunikacji wspomagajacej i alternatywnej,
- program dostosowany do specyfiki jezyka polskiego, przygotowany przez ekspertow z zakresu
madrego wykorzystania AAC w terapii i edukacji, - pierwsze w Polsce profesjonalne
oprogramowanie rozwijajace umiejetnos¢ czytania ze zrozumieniem oraz umozliwiajace
rozmowy o przeczytanych tresciach i wykonywanie ¢wiczen zwigzanych z przeczytanym
tekstem,

W programie znajduja si¢ materialty do czytania i ¢wiczenia interaktywne miedzy innymi z
nastepujacych zakresow:

- edukacja osobista i zdrowotna, w tym pierwsza pomoc

- edukacja srodowiskowa (obszar przyrodniczo- matematyczny, obszar techniki i technologii
informacyjno-komunikacyjnej)

- edukacja spoteczna (relacje miedzyludzkie, zycie domowe, szkolne i w dorostosci)

- edukacja artystyczna

- wychowanie fizyczne

- porozumiewanie si¢

Program stworzony przy wspotpracy i partnerstwie merytorycznym Stowarzyszenia ,,Mowic
bez Stow” ISAAC Polska.

Program na 4 stanowiska: 2 online + 2 offline (licencja bezterminowa)

Dodatkowo placowka otrzymuje: bezptatne aktualizacje, certyfikowane szkolenie online z
obslugi programu, nieograniczony czasowo, bezptatny dostep do Centrum Szkolen i
Konferencji na dedykowanej platformie, Centrum Wsparcia Technicznego, dostep do
Miedzyszkolnej sieci wspotpracy, mozliwo$¢ wyrdznienia gabinetu/placowki na Mapie
Polecanych Gabinetoéw stosujacych bezpieczne technologie w terapii.

Wspétpracuje z urzadzeniami opartymi na systemach: Windows, Android oraz i0OS, takimi jak:
komputer stacjonarny, laptop, tablica / monitor interaktywny oraz tablet.

W cene nalezy wliczy¢ Instalacja i szkolenie stacjonarne w szkole.

3. Program edukacyjny. Zestaw symulacyjnych srodowisk 3D pozwalajacych na organizacje
¢wiczen terapeutycznych ze szczegdlnym uwzglednieniem koordynacji wzrokowo-ruchowe;.
Kmpleksowe wsparcie w postaci immersyjnego, atrakcyjnego i bezpiecznego srodowiska VR
oraz obudowy merytorycznej do organizacji angazujacych ¢wiczen rewalidacyjnych z zakresu
koordynacji.

Opracowany w programie immersyjny trening obejmuje m.in:

- ro6znicowanie elementow tla i detali,

- ¢wiczenie potozenia elementow w przestrzeni,

- rzucanie do celu (w pionie i poziomie),

- uktadanie wedlug schematu oburacz,

- precyzyjne trafianie,

- fapanie elementow,

- rozw0j pamigci wzrokowej i stosunkow przestrzennych,

- sortowanie i dobieranie elementow wedtug okreslonej cechy,

- ¢wiczenie r6znego zaangazowania rak.

Program na 2 stanowiska online

Dodatkowo placowka otrzymuje: bezplatne aktualizacje, certyfikowane szkolenie online z
obslugi programu, nieograniczony czasowo, bezptatny dostep do Centrum Szkolen i
Konferencji na dedykowanej platformie, Centrum Wsparcia Technicznego, dostep do
Migdzyszkolnej sieci wspotpracy, mozliwos¢ wyrdznienia gabinetu/placowki na Mapie
Polecanych Gabinetdw stosujacych bezpieczne technologie w terapii.



Zestaw wyposazony dodatkowo w 1 szt. gogli VR Meta Quest 3S, o specyfikacji technicznej:
Procesor: Snapdragon XR2 Gen 2,

Pamig¢ RAM: 8 GB,

Pami¢¢ wewngtrzna: 128 GB,

Wyswietlacz: 1832 x 1920 na oko, LCD

Rodzaj soczewek: Fresnel

Pole widzenia (FOV): 96° H x 90° V

Passthrough (Rzeczywisto$¢ mieszana): Kolorowy passthrough, 4AMP RGB
Sledzenie: 6DOF ($ledzenie w szesciu stopniach swobody)

Kontrolery: Touch Plus z akcelerometrem i zyroskopem

Lacznos¢: Bluetooth 5.2, Wi-Fi 6E, USB-C

Bateria: 4325 mAh

Czas pracy na baterii: okoto 2-2.2 godziny

Waga: 514 g

Wymiary headsetu: 184 x 160 x 98 mm

Wymiary kontrolera: 126 x 67 x 43 mm, 126 g

W cene nalezy wliczy¢ Instalacja i szkolenie stacjonarne w szkole.

4. Program edukacyjny. Zestaw tematycznych materialéw terapeutycznych wspomagajacych
organizacj¢ codziennych zaje¢ z zakresu pomocy psychologiczno-pedagogicznej, rewalidacji i
innych zaje¢ terapeutycznych dla uczniéw szkol podstawowych oraz starszych dzieci
przedszkolnych.

Zawartos$¢:

- ponad 1500 ekrandéw interaktywnych (¢wiczenia na trzech poziomach trudnosci —
dostosowane do uczniow starszych, mtodszych i w wieku przedszkolnym),

- zestaw kart pracy do wydruku oraz pakiet autorskich pomocy dodatkowych i publikacji.
Cwiczenia zawarte w programie obejmuja m.in. zakres:

- pracy z tekstem

- pisowni

- wybranych funkcji poznawczych

- doskonalenia procesu myslowego

- zabaw tematycznych

- grafomotoryki

Praktyczne tematy zaje¢ oparte na kalendarzu roku szkolnego oraz obszarach wskazanych przez
terapeutéw. Trzy poziomy trudnosci. Kazdy trzeci poziom zawiera rowniez zadania wzorowane
na arkuszach egzaminu 6smoklasisty z jezyka polskiego.

Program interaktywny  do wykorzystania  na zajeciach  rewalidacyjnych,
korekcyjnokompensacyjnych, dydaktyczno-wyréwnawczych, §wietlicowych,

logopedycznych i innych.

Program na 9 stanowisk: 3 online + 6 offline (licencja bezterminowa)

Dodatkowo placowka otrzymuje: bezptatne aktualizacje, certyfikowane szkolenie online z
obstugi programu, nieograniczony czasowo, bezptatny dostep do Centrum Szkolen i
Konferencji na dedykowanej platformie, Centrum Wsparcia Technicznego, dostep do
Migdzyszkolnej sieci wspotpracy, mozliwos¢ wyrdznienia gabinetu/placowki na Mapie
Polecanych Gabinetow stosujacych bezpieczne technologie w terapii.

Wspétpracuje z urzadzeniami opartymi na systemach: Windows, Android oraz iOS, takimi jak:
komputer stacjonarny, laptop, tablica / monitor interaktywny oraz tablet.
W cene nalezy wliczy¢ Instalacja i szkolenie stacjonarne w szkole.



II. oprogramowania niezbednego do skutecznego wykorzystywania sprzetu juz
posiadanego przez szkol¢ ub wyzej wymienionego sprzetu, zakupionego w ramach
Programu, w tym odpowiednich licencji lub subskrypcji

1. Oprogramowanie biurowe Microsoft 2024 LTSC STD EDU- 40 szt.

Dostawa licencji w modelu CSP, obejmujacej aplikacje biurowe, w tym Word, Excel,
PowerPoint, Outlook oraz OneNote. Wersja najnowsza dost¢pna.

Licencja przeznaczona do uzytku edukacyjnego, zgodna z wymaganiami instytucji
oswiatowych.

Licencja wieczysta w modelu LTSC (Long-Term Servicing Channel).

Mozliwo$¢ przypisania licencji do uzytkownika lub urzadzenia.

Pelna zgodno$¢ z systemami Windows.

Wsparcie techniczne zgodnie z warunkami CSP.

Licencja w formie elektroniczne;.

W cene¢ nalezy wliczy¢ instalacje na wyznaczonych komputerach, oraz konfiguracje
oprogramowania.

III. MONITOR INTERAKTYWNY

1. Monitor interaktywny Ilyama TE8613A-B2AG- 1szt.

Przekatna ekranu 85,6" Typ matrycy TFT IPS, Powierzchnia matrycy matowa, Ekran dotykowy,
Technologia pod$wietlania Diody LED, Rozdzielczos¢ 3840 x 2160, Czas reakcji 8 ms, Jasnos¢ 500
cd/m?, Gniazda we/wy 2 x 3,5 mm minijack, 2 x USB B Touch, 3 x HDMI 1 x DisplayPort, 1 x USB
(Type C), 1 x USB 3.2 Type-C Gen 1, 1 x USB 2.0, 1 x RS-232 (COM), 2 x RJ-45 LAN, 3 x USB 3.2
Type-A Gen 1, 1 x SPDIF out, Bluetooth, WiFi, Wbudowane glosniki , Standard VESA 800 x 600,
Pobor mocy 282 W, Rysik x4 (Dwufunkcyjne koncowki), Pilot, Kable zasilajacy (EU 5m, UK 3m),
USB (5), HDMI (5), Skrocona instrukcja obstugi, Uchwyt do montazu $ciennego (VESA 800x600),
Uchwyt do montazu kamery internetowej, Waga 63.8 kg, iiWare 21E (Android 14 OS) z Google EDLA,
iiControl (DMS), Whiteboard, przegladarka internetowa, menedzer plikow, dyski w chmurze i iiShare
do bezprzewodowego potaczenia z urzadzeniami Windows/iOS/Android, gwarancjia-Dla edukacji 5 lat.

W cene nalezy wliczy¢ Instalacja i szkolenie stacjonarne w szkole.

IV. WIRTUALNA I ROZSZERZONA RZECZYWISTOSC

1. Zestaw edukacyjny powienien w szczegodlnosci zawieraé: - 4 sztuki okularow/gogli VR o
minimalnej specyfikacji: Wyswietlacz: Procesor: Snapdragon XR2 Gen 2 Pami¢¢ RAM: 8 GB Pamig¢
wewnetrzna: min 128 GB Czgstotliwos¢ od$wiezania: min. 90Hz Zaggszczenie pikseli: min. 773 PPI
Wyswietlacz, rozdzielczos¢: min. 1832 x 1920 na oko, LCD Rodzaj soczewek: Fresnel Pole widzenia
(FOV): 96° H x 90° V Passthrough (Rzeczywisto$¢ mieszana): Kolorowy passthrough, min. 4AMP RGB
Sledzenie: 6DOF ($ledzenie w sze$ciu stopniach swobody) Kontrolery z akcelerometrem i Zyroskopem
Laczno$é: Bluetooth 5.2, Wi-Fi 6E, USB-C Bateria: min. 4325 mAh Ciagly czas pracy na baterii: min
2 godziny Gtosniki: Wbudowane, oferujace dzwick przestrzenny. Port audio: Wyjscie jack 3.5 mm.



Gwarancja: minimum 12 miesi¢cy - Bezpieczna walizka z wypelnieniem piankowym - Ladowakre
sieciowa z szybkim ladowaniem (min. SV/50W) z przewodami 4 x USB A - USB C - Obudowa
metodyczna dla nauczyciela i ucznia powinna zawieraé w szczegélnosci: bezterminowa edukacyjna
licencja szkolna na min. 300 uczniow i 12 nauczycieli zgodne z podstawa programowa szkoty
ponadpodstawowej minimum 16 scenariuszy w pracy metodg projektéw w zakresie wirutalnego
labolatorium: chemia, bilogia, geografia, fizyka, przewodnik metodyczny dla nauczyciela dostep do
min: 1180 modeli 3D, min. 200 zdje¢ 360 i oraz min. 7 filméw 360 powinien umozliwia¢ zarzadzanie
procesem edukacyjnm przez nauczyciela z wykorzsytaniem komputera dostep do aplikacji VR z
poziomu przegladarki internetowej w okularach VR jak i przez komputer jednoczesne prezentowanie
do 10 modeli 3D, korzystanie z udstgpniania ekranu komputera w okularach VR, oraz wirtualnych tablic
korzystanie glosowe z aystenta Al w jezyku polskim z poziomu okularow VR jak i komputera
mozliwo$¢ skorzystania z ¢wczen i zasobow plaskich na rézne urzgdzanie cyfrowe (komputer, tablet)
Ekrany interakatywne: min 900 Ilustracje i zdjecia edukacyjne : min 1800 wysokiej jako$¢i filmy i
doswiadczenia: min 90 wysokiej jako$ci animacje: min 100 wysokiej jakosci map: min 90 Wykresy i
diagramy: min 50 Karty pracy w formacie PDF: min 100.

W cene nalezy wliczy¢ Instalacja i szkolenie stacjonarne w szkole.

V. ROBOTY

1. Zestaw edukacyjny z 12 robotami do nauki kodowania i programowania- 1szt
Opis produktu

Zestaw edukacyjny przeznaczony do prowadzenia zaje¢¢ z robotyki i programowania w przedszkolach i
szkotach podstawowych. Obejmuje 12 robotéw edukacyjnych, zbiorcza stacje tadowania, pomoce
dydaktyczne oraz dostep do szkolenia online dla kadry pedagogiczne;j.

Zestaw umozliwia jednoczesng prace kilku grup ucznidw oraz stopniowe wprowadzanie zagadnien
programistycznych, od kodowania kolorami i uktadania tras z fizycznych elementow po programowanie
w srodowisku blokowym.

Zbiorcza stacja umozliwia jednoczesne tadowanie wszystkich 12 robotow oraz ich uporzadkowane
przechowywanie.

Wymagania techniczne i funkcjonalne robotow

Robot edukacyjny umozliwiajagcy programowanie za pomocg kodoéw kolorystycznych oraz w
graficznym $rodowisku blokowym. Wyposazony w czujniki optyczne umozliwiajgce $ledzenie
czarnych linii oraz rozpoznawanie sekwencji kodow tworzonych z kolorow czarnego, czerwonego,
zielonego i niebieskiego, umieszczanych na papierze, kartach pracy, planszach i puzzlach do kodowania.
Odczytywane kody umozliwiajg sterowanie kierunkiem i predkos$cig ruchu, wykonywanie okreslonych
manewréw oraz planowanie przejazdow przez skrzyzowania i rozgalgzienia, bez konieczno$ci
korzystania z komputera, tabletu lub telefonu.
Robot obstuguje graficzne $rodowisko programowania oferujagce co najmniej pigé poziomoOw
zaawansowania, od programowania za pomocg prostych blokow graficznych po tworzenie algorytmow
wykorzystujacych sekwencje polecen, petle i instrukcje warunkowe. Umozliwia wczytywanie
programo6w za pomoca sygnalow §wietlnych emitowanych przez ekran komputera lub kompatybilnego
tabletu, a nastepnie ich samodzielne wykonywanie.
Robot wyposazony w wielokolorowe diody LED umozliwiajace sygnalizacj¢ §wietlng oraz zmiang
kolorow w ramach wykonywanych programow, wbudowany akumulator wielokrotnego tadowania,
zapewniajagcy czas pracy do 240 minut, oraz kompaktowe wymiary umozliwiajace prac¢ na arkuszach
papieru i  szkolnych  stolikach. Zasilanie: 3,7V 230 mAh akumulator Li-Po



Czas pracy: do 240 minut (4 godziny)

Czas tadowania: okoto 60 minut (1 godzina)
Ladowanie: USB oraz zbiorcze tadowanie w stacji
Czujniki: 5 optycznych sensorow do $ledzenia linii oraz rozpoznawania kolorow
Obudowa: solidna, wykonana z poliweglanu
Kompatybilno$¢ programistyczna: OzoBlockly

Wymiary: ok 2,5 X 2,5 cm ($rednica)

Minimalna zawartos$¢ zestawu

Element Hlos¢
Roboty edukacyjne programowane kodami kolorystycznymi i blokowo 12 szt.
Zbiorcza stacja do jednoczesnego ladowania 12 robotéw wraz z kompletnym
wyposazeniem zasilajgcym

Komplety drewnianych puzzli do kodowania, kazdy zawierajacy tacznie 120
elementow: 48 puzzli podstawowych, 24 puzzle do sterowania predkoscia, 24 puzzle z 12 kpl.
ruchami specjalnymi i 24 puzzle z kolorowymi trasami

1 szt.

Plansze edukacyjne do kodowania dotyczace metropolii §wiata 12 szt.
Komplety flamastrow do kodowania robotow 12 kpl.
Karty kodéw kolorystycznych 12 szt.

Ksigzki edukacyjne dotyczace wykorzystania robotow podczas zaje¢ dydaktycznych 4 szt.
Dostep do kursu online dotyczacego wykorzystania robotéw podczas zajec,

przeznaczony dla rady pedagogicznej placowki (do 25 0s6b) 1 pakiet

wymagania dotyczace pomocy dydaktycznych i szkolenia

Puzzle musza umozliwia¢ wielokrotne uktadanie tras oraz tworzenie sekwencji polecen odczytywanych
bezposrednio przez roboty. Poszczegolne rodzaje puzzli powinny umozliwia¢ nauke podstawowych
komend, sterowania predkoscia, wykonywania ruchéw specjalnych oraz stosowania kolorowych tras.
Plansze edukacyjne musza by¢ kompatybilne z robotami i umozliwia¢ realizacj¢ zadan laczacych
programowanie z tematyka metropolii $wiata.

Ksigzki edukacyjne musza zawiera¢ materialy dydaktyczne, przyktady aktywnosci lub scenariusze zajgc
zwigzane z naukg kodowania i programowania.

Kurs online musi by¢ prowadzony w jezyku polskim. Dostep do materiatow szkoleniowych musi by¢
zapewniony przez minimum 12 miesiecy dla 25 nauczycieli.

W cene nalezy wliczy¢ Instalacja i szkolenie stacjonarne w szkole.

VI. oprogramowania niezbednego do skutecznego wykorzystywania sprzetu
juz posiadanego przez szkol¢ ub wyzej wymienionego sprzetu, zakupionego
w ramach Programu, w tym odpowiednich licencji lub subskrypcji

1. ANTYWIRUS OPROGRAMOWANIE 50 STANOWISK NA OKRES 36 MIESIECY
Ochrona antywirusowa i antyspyware

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Interfejs oraz pomoc techniczna §wiadczona w jezyku polskim.

Wykrywanie zagrozen i analiza procesow technikami heurystycznymi.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narz¢dzi
hakerskich, backdoor, itp.

5. Whbudowana technologia do ochrony przed rootkitami.

PO
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Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na zadanie".
Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢ ustawienia zadania skanowania z niskim priorytetem zmniejszajac obcigzenie systemu w
trakcie wykonywania tego procesu.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenos$nych.

Skanowanie plikow spakowanych i skompresowanych.

Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem lub nieautoryzowanym dostgpem do
nich.

Mozliwo$¢ dodawania wykluczen na podstawie:

a) Plik, Folder, Rozszerzenie, Proces, Hash pliku, Hash certyfikatu, Nazwa zagrozenia, Wiersz
polecen, IP/maska

Skanowanie poczty opartej o protokoty IMAP, MAPI, POP3 i SMTP w czasie rzeczywistym.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie w przegladarce.
Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.
Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, RDP, FTPS, SCP/SSH, IMAPS, MAPI, POP3S, SMTPS.

Program powinien skanowac¢ ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.

W GUI programu na punkcie koncowym z systemem Windows oraz macOS mozliwos¢ wyswietlenia
aktualnej wersji produktu i aktualnej wersji silnikow.

W GUI programu na punkcie koncowym z systemem Windows oraz macOS mozliwo$¢ wyswietlenia,
kiedy byta przeprowadzana ostatnia aktualizacja z doktadnos$cia co do dnia i godziny.
Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Administrator musi mie¢ mozliwo$¢ ukrycia ikony oprogramowania w obszarze powiadomien
systemu Windows.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji
baz wiruséw i samego oprogramowania bezposrednio na punkcie koncowym Windows i macOS.
Stacje robocze mogg taczy¢ si¢ do serwera administracyjnego za posrednictwem sieci Internet.
Oprogramowanie klienckie posiada wbudowang funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza si¢ osobnego agenta instalowanego na stacji robocze;j.

System musi umozliwia¢ kontrolg¢ dostepu do urzadzen na podstawie interfejséw, do ktorych zostaty
one podiaczone.

Mozliwos$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej na podstawie ich
wykrycia lub wpisanych r¢cznie ID urzadzenia Iub ID produktu.

Whbudowana zapora osobista, umozliwiajaca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.

Wbudowany IDS.

Mozliwos¢ wykorzystania funkcji skanowania lokalnego lub hybrydowego ze sprawdzaniem reputacji
plikow w chmurze.

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowe;j.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

Uzytkownik na punkcie koncowym ma mozliwo$¢ opoznienia restartu potrzebnego do zakonczenia
jednego lub wielu zadan (konfigurowalne w politykach bezpieczenstwa).

Komunikacja migdzy konsola zarzadzajaca, a punktami koncowymi jest szyfrowana.

Whbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia
exploitow z mozliwosécia wlaczenia lub wylaczenia kazdej z nich oraz dajaca mozliwo$¢ dodania
wlasnych procesow. Funkcja umozliwia rowniez:

Wymuszenie funkcji DEP systemu Windows.

Wymuszenie relokacji modutow (ASLR) dla Windows.



38.

39.

40.
41.

Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujacymi probujacymi uzyskaé
dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowaé ochrong przed
technikami takimi jak:

-Pierwszy dostep., Dostep do poswiadczen, Wykrycie, Crimeware, Ruch boczny.

Ochrona przed ransomware - mozliwos¢ wykrywania i blokowania atakéw typu ransomware
niezaleznie od tego czy atak zostal przeprowadzony lokalnie lub zdalnie na punkcie koncowym oraz
utworzenie kopii zapasowej plikéw w momencie szyfrowania, a w przypadku ataku odzyskanie i
przywrocenie ich do pierwotnej lokalizacji. Oprogramowanie musi da¢ mozliwos$¢ odzyskania plikow
na zadanie lub automatycznie, o nastepujacych rozszerzeniach:

3fr, ai, arw, bay, cdr, cer, cr2, crt, crw, dcr, der, dll, dng, doc, docm, docx, dwg, dxf, dxg, eps, erf, exe,
indd, jpe, jpeg, jpg, mdf, mef, mrw, nef, nrw, odb, odc, odm, odp, ods, odt, orf, p12, p7b, p7c, pdd,
pdf, pef, pem, pfx, ppt, pptm, pptx, psd, pst, ptx, png, 13d, raf, rtf, rw2, rwl, sr2, srf, stw, wb2, wpd,
wps, x31, xlk, xls, xlsb, xlsm, xIsx, msg, py, ini, xml, msi, cab, tsf, dgn, log, gif, csv, avi, mov, mp4
System musi wykrywac¢ podatne sterowniki zainstalowane na punkcie koncowym z Windows.

Agent i ushugi oprogramowania antywirusowego zainstalowanego na punkcie koncowym musza by¢
chronione przed probami manipulacji i naruszenia ich integralnosci w systemie Windows.

42.System musi umozliwia¢ skanowanie oprogramowania uktadowego UEFI.
43.System umozliwia przechwytywanie TLS handshake pozwalajac na skanowanie ruchu sieciowego bez
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koniecznosci deszyfracji.

Stacje robocze i serwery

Pela ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Jedna wersja instalacyjna na stacje robocze i serwery plikéw Windows.

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera, ktory dziala nieprzerwanie do momentu zamknigcia systemu
operacyjnego.

Mozliwos¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobg, nawet gdy posiada
ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji program powinien
pytac o hasto.

Produkt i zawartos$¢ zabezpieczen powinny by¢ aktualizowane nie rzadziej niz raz na godzing.
Oprogramowanie musi posiada¢ mozliwo§¢ wlaczenia/wylaczenia powiadomien okreslonego
rodzaju.

Oprogramowanie musi posiada¢ mozliwos$¢ skanowania jedynie nowych i zmienionych plikow.
Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji na systemach
Windows po doinstalowaniu odpowiedniego modulu. Zmiana ustawien zabezpieczona jest hastem.
Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogow, ktore moga by¢ chronione w czasie
rzeczywistym.

Konsola zdalnej administracji

System musi umozliwiaé¢ centralne zarzadzanie i konfiguracj¢ ochrony wspieranych stacji roboczych
i serwerow.

Mozliwos¢ integracji wielu domen Active Directory.
Mozliwos¢ uruchomienia zdalnego skanowania wybranych punktow koncowych.

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony punktu koncowego
(aktualnych ustawien programu, wersji programu i bazy wirusow, wynikéw skanowania na zadanie,
zainstalowanych modutow, ostatniej aktualizacji oraz przypisanej polityki).

Mozliwos¢ utworzenia konta uzytkownika z rolag administrator firmy, administrator sieci, analityk
bezpieczenstwa lub z ustawieniami niestandardowymi.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji dotyczacych
stacji roboczej: adresow IP, systemu operacyjnego.

Mozliwos¢ centralnej aktualizacji punktéw koncowych z serwera w sieci lokalnej lub z Internetu.
Mozliwos$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjne;j.
Mozliwos¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;.



10. Mozliwoé¢ recznego (na zadanie) i automatycznego generowania raportdw (wedtug ustalonego
harmonogramu) oraz wyeksportowanie ich do formatu: pdf i csv. Rowniez zbiorczo w formie
archiwum zip.

11.Raport generowany wedlug harmonogramu z mozliwoécia automatycznego wystania go do 0séb
zdefiniowanych w tym raporcie.

12. Mozliwoé¢ generowania raportu co godzine.

13. Pierwsza aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowej.

14. Mozliwos¢ dodania etykiety do stacji roboczej.

15. Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalne;.

16. Mozliwosé¢ przechowywania kwarantanny maksymalnie 180 dni.

17.Mozliwoséé¢ definiowania, czy pliki z kwarantanny maja by¢ przesytane do producenta i co ile godzin
ma si¢ ta czynno$¢ odbywac.

18. Po aktualizacji zawartosci bezpieczefistwa opcja automatycznego przeskanowania kwarantanny.

19. Wsparcie techniczne mailowe i telefoniczne w j. polskim od poniedziatku do piatku w godzinach 8:00-
16:00. W pozostatych godzinach mozliwo$¢ bezposredniego kontaktu z producentem (24/7) w j.
angielskim.

20.Po integracji z lokalnym Active Directory mozliwo$é przypisywania polityk automatycznie po
zalogowaniu do systemu operacyjnego w zaleznosci od tego jaki uzytkownik domenowy si¢
zalogowat lub do jakiej grupy domenowej on nalezy.

21.Mozliwos¢ automatycznego przypisywania polityk na podstawie reguly lokalizacji. Okre§lenie
lokalizacji na podstawie: Zakres adreséw IP/IP, Adres bramy, Adres serwera WINS, Adres serwera
DNS, Potaczenie DHCP sufiksow DNS, Punkt koncowy moze rozwigza¢ hosta, Typ sieci, Nazwa
hosta.

22. Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji kompatybilnej ze standardem
RFC6238.

23. Mozliwos¢ naprawy instalacji agenta z poziomu konsoli.

24. Mozliwos¢ utworzenia reguly, ktora bedzie usuwata punkty koncowe z konsoli zarzadzajacej, jezeli
punkt koncowy nie potaczyt si¢ z konsola przez okreslong liczbe dni. Funkcja ta pozwala rowniez na
okreslenie wzoru nazw maszyn, ktore automatycznie b¢da usuwane oraz na okreslenie godziny, o
ktérej te maszyny beda usuwane.

25. Mozliwosé¢ wyswietlania adresu MAC dotaczonego do nazwy hosta.

26. Mozliwosé¢ wyswietlenia czy punkt koficowy jest serwerem czy stacja robocza.

27 .Mozliwo$é wyswietlenia informacji czy zainstalowany na punkcie koficowym system operacyjny to
Windows, Linux lub MacOS

28. Mozliwos¢ filtrowania punktow koncowych, ktére byly online w ciagu ostatnich 24 godzin, 7 lub 30
dni.

29.Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostepny dla stacji
roboczych Windows, Serweréw Windows, Linux, MacOS.

30. Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systemoéw MacOS z
Intel x86 oraz oddzielnego dla Apple M oraz osobnego pakietu dla systeméw Windows z Intel x86
oraz oddzielnego dla architektury ARM.

31.System umozliwia pobieranie plikow poddanych kwarantannie z poziomu centralnej konsoli
administracyjne;j.

32. Mozliwos¢ wygenerowania i zapisania logdéw na stacji roboczej z poziomu konsoli zarzadzajace;.

33.System pozwala na tworzenie spersonalizowanych komunikatow dla stron zablokowanych przez
administratora w oparciu o harmonogram.

34.System zarzadzania ryzykiem — Zintegrowany z konsola zarzadzajaca system, ktory pozwala
oszacowa¢ podatnos$¢ srodowiska na atak na podstawie punktow ryzyka. Punkty ryzyka powinny by¢
przydzielane od 0 do 100, gdzie liczba mniejsza stanowi mniejsze ryzyko, a liczba wigksza wigksze
ryzyko. System ponadto musi posiadaé:

a) Funkcje, ktora pozwala wyszukiwa¢ podatno$ci ustawien punktow koncowych oraz naprawiac je lub
ignorowac z podziatem na typ wykrytej konfiguracji: -Przegladarka, Sie¢, System operacyjny.



System ponadto musi okresla¢ nasilenie zagrozenia wyniklego z wykrytej podatnosci w oparciu o
punkty procentowe oraz posiada¢ funkcje cofnigcia wprowadzonych zmian w ustawieniach systemow.

b) System zarzadzania ryzykiem powinien okresla¢ luki w wykrytym zainstalowanym oprogramowaniu
podajac przy tym numer CVE tych luk.

c) System pozwala na $ledzenie i wykrywanie ryzykownych dziatan jakie podejmuje uzytkownik na
punkcie koncowym wraz z poinformowaniem o liczbie uzytkownikow, ktorych takie dziatanie
dotyczy oraz jaka jest jego szkodliwos¢.

d) System pozwala na skanowanie punktow koncowych pod katem wykrywania ryzyka na podstawie
harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto btedng konfiguracje i luki w aplikacjach
oraz jaka jest ilo$¢ takich podatnosci i ich szkodliwo$¢ wyrazona w procentach.

f) System pozwala na wykrywanie podatnoéci w oparciu o standardy bezpieczenstwa zgodne z: CIS
v8.0, CMMC 2.0 (US), Cyber Essentials v3.2 (UK), Essential Eight v2023.11 (AU), HIPPA (US),
SOC 2, ISO/IEC 27001:2022, PCI DSS v4.0.1, NIST CSF 2.0, GDPR (EU), NIS2 (EU), DORA (EU).

35. Mozliwos¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutéw ochrony w
jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatan naprawczych i
innych.

36. Mozliwosé ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

37.Mozliwos¢ zablokowania konta w konsoli, jezeli uzytkownik tego konta podejmowat pie¢ kolejnych
nieudanych prob logowania hastem.

38. Funkcja pojedynczego logowania — Single Sign-on (SSO) przy integracji z Microsoft Azure.

39. Raport podsumowujacy - Mozliwo$é podgladu raportu, ktory streszcza stan $rodowiska firmowego w
ciggu ostatnich 24h, 7 dni lub 30 dni. Z rozr6éznieniem na takie sekcje jak:

a) Zarzadzane punkty kofcowe.

b) Tlo§¢ zajetych miejsc w licencji z rozréznieniem na stacje robocze Windows, serwery Windows,
macOS, Linux oraz fizyczne punkty koncowe i maszyny wirtualne.

C) Pie¢ rodzajow najczesciej blokowanych zagrozen.

d) Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery.

e) Stan modutéw punktow koncowych.

f) Ocena ryzyka firmy.

g) Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing, oszustwa.

h) Zablokowane techniki ataku sieciowego z podzialem na takie jak wczesny dostep, dostep do
poswiadczen, wykrycie, ruch boczny, crimeware

40. Mozliwos¢ integracji z innymi systemami poprzez API takich elementow badz sekcji jak:

a) Raporty, Licencjonowanie, Konta, Pakiety, Sie¢, Kwarantanna, Integracje Event Push Service Polityki

41.Early access — Oprogramowanie musi umozliwia¢ dobrowolne przystapienie do darmowych
testowych programow wczesnego dostgpu. Programy wczesnego dostgpu powinny umozliwiaé
testowanie najnowszych funkcji oprogramowania, ktorych nie ma jeszcze w wersji koncowej
produktu. Uzyskanie dostgpu do programu testowego musi by¢ natychmiastowe.

42. Mozliwo$é utworzenia konsoli typu Partner, ktora pozwala na zarzadzanie wieloma firmami z
poziomu jednej scentralizowanej konsoli zarzadzajacej, konsola partnerska musi umozliwiac:

a) Pobieranie przez partnera plikow z kwarantanny podlegtych firm.

b) Zarzadzanie systemem ochrony firm podrzednych przez Partnera z jednej konsoli lub tworzenie
bezposrednich dostgpow uzytkownikow dla tych firm.

¢) Odseparowanie przez administratora konsoli podrzednej od konsoli partnera nadrzednego.

43.Profil firmy w konsoli typu Partner - Mozliwo$¢ okreslenia profilu przedsigbiorstwa w konsoli
webowej. Dostepne sg kategorie m.in: Lotnictwo, Budownictwo, Edukacja, Stuzba zdrowia, Handel i
inne.

44, System musi umozliwia¢ wybor trzech pozioméw obciazenia procesora dla zadan okreslonych w
harmonogramie skanowania na systemach Windows, Linux i macOS.

45. System musi posiada¢ funkcje wstrzymywania skanowania podczas pracy na baterii.

46.Konsola administracyjna umozliwia zmiane motywu dla interfejsu sposrod jasnego, ciemnego lub
wybranego automatycznie w oparciu o ustawienia systemowe.



47.System umozliwia tymczasowe wylaczenie wszystkich lub wybranych modutéw ochrony na
okreslony czas, ktory wynosi 15 minut, 30 minut, 1 godzina, 2 godziny, 4 godziny. Po ponownym
uruchomieniu ochrony mozliwos$¢ przeprowadzenia petnego skanowania.
48. Centrum integracji — Panel umozliwiajacy zarzadzanie integracjami z rozwigzaniami zewnetrznymi
tj. Vmware vCenter, Veeam Backup & Replication, Microsoft Active Directory, Vmware Tanzu,
Microsoft Exchange (on-premises), SecurityCoach (KnowBe4).
W cene nalezy wliczy¢ Instalacje, konfiguracje i szkolenie stacjonarne w szkole.

VII. LAPTOPY - 3 sztuki

Laptop ThinkBook 16 G8 W11Pro Intel 7 240H/16GB/512GB/INT/16 cali WUXGA/Luna Grey/3YRS
OS + CO2 Offset — 3szt.

TCO. Rodzina procesora Intel Core 7, Taktowanie procesora 2.5 GHz, Taktowanie (Boost)
5.2 GHz, Liczba rdzeni 10, Liczba watkoéw 16, Cache L3 24 MB, Intel Core 7 240H, Przekatna ekranu
16" Rozdzielczos¢ 1920 x 1200 (WUXGA), Powierzchnia matrycy matowa, Czestotliwos$¢ odswiezania
60 Hz, Jasno$¢ 300 nits, Technologia pod$wietlania, Diody LED, Typ matrycy TFT IPS, Model karty
graficznej Intel Graphics, Zainstalowana pamig¢ RAM 16 GB, Rodzaj pamieci SODIMM DDRS,
Czestotliwos¢ szyny pamigei 5600 MHz, Typ dysku SSDPojemnos¢ SSD 512 GB, Format szerokos$ci
SSD M.2 2242, WiFi 802.11 ax. Porty USB 2 x USB 3.2 Type-A Gen 1, 1 x USB 3.2 Type-C Gen 2.
Porty wideo 1 x HDMI 1 x Thunderbolt 4, Czytnik kart pamigci, Kamera internetowa, Pod$wietlana
klawiatura, Materiat obudowy Aluminium. Pojemno$¢ baterii 45 Wh, System operacyjny Windows 11
Pro. Max Waga 1.7 kg.



	Opis produktu
	wymagania dotyczące pomocy dydaktycznych i szkolenia

